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Abstrakt
Diplomové práce se zabývá popisem nového systému obchodu známe jako BitCoin. BitCoiny
p°edstavují jedine£ný typ virtuálních pen¥ºních v b¥ºném sv¥t¥ bez vlivu velkých korporací.
Systém je zabezpe£en pomocí kryptograﬁckých metod, které jsou podrobn¥ rozebrány. Práce
objas¬uje principy integrity transakcí, vým¥nu transakcí a emitaci nových pen¥z v²e pomocí
takzvanými horníky. Jednotlivé sluºby horníky jsou zprost°edkovány p°es softwarové klienty
v£etn¥ popisu dolování. Práce se dále zabývá protokoly pro komunikaci. Rozebrány jsou
r·zné typy softwarových pen¥ºenek pro platformy Windows, Linux a Android. Provedení
reengineeringu nad pen¥ºenkou pro Android. Samotný dokument v nemalé £ásti zabývá
samotnou implementaci vlastní pen¥ºenky pro platformu Windows Phone 8.
Abstract
Master's thesis deals with description of a new trading system known as BitCoin. Bitcoin is
a unique type of virtual cash in the current world without the inﬂuence of large corporati-
ons. The system is protected through the use of cryptographic methods that are discussed
in detail. The work explains the principles of integrity of transactions exchange transacti-
ons and the acquisition of new money through so-called miners. Individual miners services
are mediated through software clients including a description of mining. The paper focuses
on protocols for communication. It analyzes the diﬀerent types of software purses for plat-
forms Windows, Linux and Android. Examining reengineering of purses for Android. This
document in no small part discusses the implementation own wallets for the Windows Phone
platform 8th.
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Kapitola 1
Úvod
1.1 Zam¥°ení práce
Dne²ní sv¥t nás stále více spojuje. Miliony lidí po celém sv¥t¥ obchodují elektronickou
cestou. V budoucnosti bude nar·stat jak po£et uºivatel· tak po£et internetových plateb.
V roce 2009 si tento fakt uv¥domil i £lov¥k pod jménem Satoshi Nakamoto a zaloºil první
decentralizovaný systém obchodu bez t°etích stran. Tedy bez velkých korporací jako jsou
banky £i vlády stát·. Vytvo°ený systém umoº¬uje spravovat elektronickou m¥nu Bitcoiny,
které jsou jedním z prvotních °e²ení v oblasti elektronického obchodu v£etn¥ zabezpe£ení.
Po jednom roce od zve°ejn¥ní prvního klienta uºívajícího tento systém vzr·stal postupn¥
zájem o inovativní my²lení. Bitcoiny tehdy prod¥laly prvotní kr·£ek k úsp¥chu. Novým
uºivatel·m se otev°ela cesta k jednoduchému zp·sobu zisku pen¥z pomocí tohoto systému
obchodu. I kdyº Bitcoiny vzná²ejí n¥kolik otázek na zabezpe£ení a zp·soby komunikace,
jedná se o nový trend v elektronické m¥n¥. Následující práce £tená°ovi objasní hned n¥kolik
otázek o Bitcoinech. Na základ¥ t¥chto poznatk· je následn¥ vytvo°ena mobilní aplikace
pro platformu Windows Phone 8. Aplikace umoº¬uje komunikaci se serverem Blockchain,
který spravuje n¥kolik elektronických pen¥ºenek [41, 10, 5]
1.2 Struktura práce
Kapitola 2 pojednává o problematice Bitcoin·, technických informacích a vlastnostech této
m¥ny. V podkapitole 2.1 nalezneme základy princip· vlastní m¥ny Bitcoin. Podkapitola 2.2
informuje £tená°e o základních uplatn¥ních m¥ny v obchodech a sm¥nárnách po celém sv¥t¥.
Podkapitola 2.3 pojednává o vytvo°ení bloku ve sv¥t¥ Bitcoin v£etn¥ jeho popisu. Následu-
jící podkapitola 2.4 informuje o provedení transakcí na základ¥ ve°ejných a privátních klí£·
v asymetrické kryptograﬁe. Hlavní sou£ástí celého systému jsou horníci, proto v podkapi-
tole 2.5 objasním, co se skrývá pod tímto pojmem. Samotný vývoj t¥ºby pomocí horník·
je vysv¥tlen v podkapitole 2.6. Zde jsou probrány zp·soby t¥ºby zaloºené na CPU, GPU
procesorech nebo FPGA £ipech, £i dokonce nových SCRYPT ASIC £ipech. V podkapitole
se dále £tená° dozví o zvlá²tním skupinovém zp·sobu t¥ºby na serveru, v£etn¥ srovnání
známých server· pro tento zp·sob t¥ºby. Nedílnou sou£ástí podkapitoly jsou samotní klienti
k t¥ºení.
V Kapitole 3 jsou vysv¥tleny principy hashovacích funkcí a uplatn¥ní t¥chto funkcí
pro kryptograﬁcké ú£ely. Kapitola popisuje rozd¥lení základních typ· rodin hashovacích
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funkcí, mezi které pat°í neklí£ované funkce v 3.1 a klí£ované funkce v 3.2. O rodin¥ hasho-
vacích funkcí uplatn¥né v problematice Bitcoin· se £tená° dozví v podkapitole 3.3.
Bitcoiny vyuºívají pro výpo£et t¥ºkých matematických problém·. Z tohoto d·vodu v ka-
pitole 4 £tená°i popí²i principy asymetrické kryptograﬁe. Následující podkapitoly popisují
jednotlivé asymetrické algoritmy zaloºené na matematických problémech. V podkapitole 4.4
jsou rozebírány technicky eliptických k°ivek v£etn¥ jejich vlastností. Kdy eliptické k°ivky se
vyuºívají pro zabezpe£ení systému Bitcoin.
Kapitola 5 souhrnn¥ popisuje analýzu v¥t²iny elektronických pen¥ºenek pro m¥nu Bit-
coin. tená°e informuji o klientech pro elektronické pen¥ºenky na platformách Windows
a Linux. Klienti t¥chto opera£ních systém· jsou ur£eny pro stolní po£íta£e £i notebooky.
Celkový p°ehled vlastností pen¥ºenek je uveden v podkapitole 5.1. Následující podkapitola
5.2 poskytuje £tená°i aktuální stav elektronické pen¥ºenky pro mobilní za°ízení neboli pro
chytré telefony, anglicky smart-phones .
Kapitola 6 pojednává o protokolech pro moºnou komunikaci v systému Bitcoin. Zde jsou
popsány r·zná api rozhraní protokol·, které se postupn¥ vyvíjejí v síti Bitcoin.
V kapitole 7 se £tená° dozví popis návrh nové aplikace pro platformu windows phone.
Implementované °e²ení nové pen¥ºenky popisuje kapitola 8 v£etn¥ jednotlivých £ástí
celého projektu.
Popis celé implementované aplikace pro windows phone platformu poskytuje kapitola 9.
Dále obsahuje grafy dat od uºivatel·, který vyzkou²eli novou aplikaci v provozu v£etn¥ jejich
poznatku pro moºné budoucí roz²í°ení.
Poslední kapitola obsahuje záv¥r, který shrnuje dle zadání stanovené cíle diplomové
práce.
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Kapitola 2
Úvod do problematiky Bitcoin·
Kapitola pojednává o základních principech Bitcoin·, bloku, transakcích, hornících, zp·-
sobech t¥ºby, t¥ºby v pollech a kryptograﬁi v Bitcoinech. tená° se také dozví o vyuºití
Bitcoin· i o následném nákupu v mnoha internetových sm¥nárnách.
2.1 Princip Bitcoin·
Bitcoin je mezinárodní digitální m¥na. Jedná se o systém digitální m¥ny v£etn¥ voln¥ ²i-
°itelného software, anglicky ozna£ovaný OpenSource software . Na rozdíl od v¥t²iny m¥n
Bitcoiny nejsou závislé na bankovním sektoru, korporacích £i státech. Pro provád¥ní trans-
akcí se vyuºívá distribuovaná databáze nap°í£ jednotlivými body peer-to-peer sít¥ [41]. Jedná
se o decentralizovanou distribu£ní sí´, která nemá centrální autoritu. Integrita sít¥ je zaji²-
´ována takzvanými horníky £i t¥ºa°i, anglicky miners . Horník ov¥°uje jednotlivé transakce
a za tyto sluºby získává virtuální peníze. Pro zabezpe£ení jednotlivých transakcí i celé sít¥
je vyuºito prvk· kryptograﬁe, a to zabrání znovu pouºití utracených Bitcoin· v systému
[5, 12].
Systém virtuálních pen¥z °e²í poºadavky reálného sv¥ta moderních technologií.
• Zaji²´uje d·v¥ryhodnost bez autorit (jako bank a státu).
• Distribuce pen¥z mezi uºivateli vyuºívá dostate£n¥ silnou kryptograﬁi.
• Transakce mohou být zpoplatn¥ny nebo nemusejí. Platí zde nemoºnost odvolatelnosti
transakcí, kdyº byla provedena.
• Nejd·leºit¥j²í podmínkou je zaji²t¥ní bezpe£nosti na základ¥ hashovacích funkcí a al-
goritmu eliptických k°ivek.
• Integritu systému tvo°í samotní horníci, kte°í vlastní nadpolovi£ní v¥t²inu výpo£etních
schopností pro ov¥°ení transakcí.
Celý tento systém se rozd¥luje na dva druhy uºivatel·. Jedním jsou horníci, kte°í ov¥-
°ují transakce a získávají Bitcoiny ze sít¥. Druhou skupinu uºivatel· tvo°í koncoví uºivatelé,
kte°í obchodují s Bitcoiny p°es sm¥nárny nebo libovoln¥ podle dohody zasílají £ást svých
Bitcoin· jinému uºivateli v rámci systému. Kaºdý uºivatel, horník £i jen obchodník vlastní
elektronickou pen¥ºenku pro uchování pen¥z [5].
5
Zakladatel
Uºivatel pod pseudonymem Satoshi Nakamoto je zakladatelem celé my²lenky Bitcoin.
V roce 2007 popsal základní protokol a informace pro Bitcoiny tedy digitální m¥nu. V roce
2009 vytvo°il první Bitcoin software, který byl poslán do sít¥ internetu. Podle proﬁlu na P2P
Foundation je tento uºivatel z°ejm¥ z Japonska, i kdyº nenapsal ºádný °ádek v japon²tin¥.
Jeho pravopis nazna£uje opak a to, ºe se m·ºe jednat o Ameri£ana nebo dokonce o Brita.
PGP klí£ pro program Pretty Good Privacy byl vytvá°en po °adu m¥síc· p°ed zve°ej-
n¥ním genesis bloku 0. Tento klí£ slouºí pro zabezpe£enou komunikaci zaloºenou na RSA.
Satoshi je velmi dob°e obeznámen s mail kryptograﬁí, £asto pouºívá anonymní mail hos-
tin sluºby. Podobn¥ i postupoval u svobodného webmail ú£tu na gmx.com. Dokonce celá
jeho identita byla vytvo°ena v p°edstihu p°ed uve°ejn¥ním popisu Bitcoin·. Moºná si vybral
jméno Satoshi, protoºe to m·ºe znamenat moudrost nebo d·vod . Krom¥ tohoto není nic
jiného známo o jeho identit¥. Jeho zapojení do projektu Bitcoin skon£ilo v roce 2010, kdy
se odml£el a dal²í poznatky nezve°ejnil. Nejnov¥j²í zprávy údajn¥ nazna£ují, ºe Satoshi je
deﬁnitivn¥ pry£ [10, 41].
Historie
Pro hlub²í pochopení sv¥ta Bitcoin· uvedu významné historické události [14, 4, 43].
2008
18.srpna Byla zaregistrována doména bitcoin.org .
9.listopadu Projekt Bitcoin zve°ejn¥n na SourceForge.net.
2009
3.ledna Vznikl blok 0 v 18:15:05 GMT (Greenwich Mean Time).
12.ledna První Bitcoin transakce provedena s blokem 170 od Satoshi N. k Hal Finney.
2010
6.února Z°ízení první sm¥nárny s Bitcoiny.
21.kv¥tna Uºivatel Laszlo provedl první nákup pizzi pomocí Bitcoin· a to dohodou za £ástku
10.000 BTC 1, kde tehdej²í její hodnota £inila 25 dolar·.
17.£ervence Vytvo°ena sm¥nárna Mt.Gox.
18.£ervence ArtForz vygeneroval sv·j první blok pro svou farmu na Bitcoiny zaloºenou
na prost°edí OpenCL pro graﬁckou kartu (GPU).
1.°íjna Byl spu²t¥n první ve°ejný OpenCL horník ang. miner .
6.listopadu Americkou ekonomikou pro²lo million Bitcoin· za 1$.
16.prosince Byla spu²t¥na první Bitcoin sdruºená t¥ºba ang. pool , operativn¥ ozna£ena
SLUSH, a na²la své první bloky.
2011
28.ledna Byl vygenerován blok 105000. To znamená, ºe 5.250.000 Bitcoin· bylo získáno,
coº je jen n¥co málo p°es jednu £tvrtinu celkového po£tu z 21 milion· Bitcoin·.
9.února Bitcoiny dosáhly parity s americkým dolarem, tedy 1$ za BTC na burze Mt.Gox.
23.dubna Kurz Bitcoin· dosahuje parity s 1e a 1¿ za BTC.
2.£ervna Sm¥nný kurz Mt.Gox se dotkl 10$ za BTC.
1Bitcoin m¥na (BTC).
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8.£ervna Sm¥nný kurz Mt.Gox vyvrcholil na 31.91$. Na trºní kapitálech vzrostl o hod-
notu 206 milion· $.
13.£ervna Na fóru uºivatel Allinvain tvrdí, ºe byl okraden o 25.000 BTC z jeho Bitcoin
pen¥ºenky (cca ekvivalent 375.000$).
24.£ervna Bylo provedeno milionté ov¥°ení spojené s blokem 133056.
25.listopadu První evropská Bitcoin konference konající se na území eské republiky pro-
b¥hla v Praze.
2012
1.b°ezna K nejv¥t²í krádeºi (okolo 50.000 BTC) Bitcoin· do²lo p°i naru²ení bezpe£nosti
v Linode webhostingu.
28.listopadu Den kdy p°i²el blok 210.000 a tím se sniºuje dotace horník· na odm¥nu
pouhých 25 BTC z p·vodních 50 BTC [27].
6.prosince První Bitcoin sm¥nárna s licenci jako banka v Evrop¥ [27].
2013
19.února Vydán nový Bitcoin klient s vyuºitím Bloomových ﬁltr· pro dosaºení v¥t²í rych-
losti.
28.b°ezen Celková hodnota sm¥náren £iní 1 billion$.
1.dubna Hodnota Bitcoin p°ekro£ila hranici 100$ na Mt.Gox i na ostatních hlavních sm¥-
nárnách [4].
10.dubna Hodnota Bitcoin· za 10 dn· vzrostla na 266$ za BTC a p°ed necelým rokem
13$ stal 1 Bitcoin [4].
17.listopadu Hodnota Bitcoin· vzrostla na 503$ na Mt.Gox burze.
19.listopadu Bitcoiny dosáhly neuv¥°itelné hodnoty 1.242$ za BTC [4].
22.listopadu Vesmírný let je moºný a to s Bitcoiny [27].
5.prosince ínská centrální banka zakázala ﬁnancování institucí pomocí Bitcoin·. Hodnota
m¥ny okamºit¥ spadla o 20% a hodnota Bitcoin· se vrátila na 1.000$ za BTC [27, 33, 4].
2014
12.února Burza Bitstamp má problémy a pozastavila transakce svých klient· [32].
19.února Nejznám¥j²í japonská burza Mt.Gox s Bitcoiny zkrachovala a dluºí 473 milion· $.
20.února Okamºitý pokles Bitcoin· z 1.100$ za BTC na 400$ za BTC [4, 43].
5.b°ezna Zkrachovala burza Flexcoin a dluºí 0.6 milionu $ [31].
17.dubna Wall Street vstupuje na trh s Bitcoiny.
24.dubna Tokijský soud zamítl ºádost na obnovení £inosti ob°í burzy Mt. Gox a na°ídil
totální likvidaci.
5.kv¥tna Americký ú°ad Federal Advisory Council (FAC) diskutoval elektronickou m¥nu
Bitcoin· a vydal pozitivní zprávu viz [24].
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2.2 Smysl Bitcoin·
Bitcoiny p°iná²ejí mnoho nových p°ístup· a také mnoho otázek více zde [12].
• Decentralizace je postavena na peer-to-peer sít¥ tedy na d·v¥ryhodnosti jednotlivých
uzl· pro zpracování transakcí. Tím zaniká t°etí strana, která by m¥la moc.
• Deﬂace m¥ny hned od za£átku zaloºení je trvalá, nikdy nebude více m¥ny neº 21 mil.
Bitcoin· (resp. 20 999 999,9769).
• Krytí m¥ny je £ist¥ spekulativní a tedy není ni£ím krytá stejn¥ jako reálné m¥ny
v dne²ním sv¥t¥.
• Anonymita uºivatel· v systému. Ú£et si m·ºe zaloºit jakýkoliv uºivatel bez nutnosti
veriﬁkace své osoby. Je pouze známa p°íchozí nebo odchozí adresa z transakce. Pro za-
chování £áste£né anonymity je pot°eba generovat adresy pro kaºdou platbu v podob¥
hash °et¥zce.
• ádné nebo velmi malé poplatky za transakce.
• Úplná sm¥nitelnost BTC ve sm¥nárnách bu¤ za zboºí, nebo p°ímo za peníze z reálného
sv¥t¥.
• Systém Bitcoin· umoº¬uje provád¥t mikro-platby, nebo´ 1 BTC lze rozd¥lit na £ástku
o hodnot¥ osmi °ád· 0.00000001.
• D·leºitou vlastností je fakt, ºe rychlost potvrzení transakcí je v n¥kolika minutách
nejdéle v²ak do hodiny.
• Protoºe systém nespravuje ºádná banka, tak v²echny peníze má kaºdý uºivatel uloºeny
ve své osobní softwarové pen¥ºence.
2.2.1 Pouºití Bitcoin·
Bitcoiny mají uplatn¥ní v reálném sv¥t¥, kdy se pouºívají v n¥kolika-ti sm¥nárnách po celém
sv¥t¥ pro vým¥nu za m¥ny v jednotlivých státech po celém sv¥t¥. Také lze tuto elektronickou
m¥nu sm¥nit i za r·zné cenné v¥ci dle daného internetového obchodu. Nelze p°ímo vypsat
v²echny místa, kde je moºné utratit neboli strávit jednotky Bitcoin·. Kaºdým dnem se
situace m¥ní s rostoucím po£tem obchod·, sm¥náren nebo jen sm¥nou mezi uºivateli. Dobrý
p°ehled lze získat na map¥ sv¥ta na tomto odkazu [22]. Body na map¥ ozna£ují po£et
obchod· nebo sm¥náren. Situace je p°íznivá podle £ísla na jednotlivých bodech. V eské
Republice je aktuáln¥ 38 ﬁrem a po£et vzr·stá. Nap°íklad si m·ºete koupit kávu, hardware
nebo zaplatit u nás internet. Ve sv¥t¥ si koupíte auta, byty, víkendové pobyty, jídlo, dokonce
lety do vesmíru a mnoho dal²ích v¥cí.
Bohuºel jsou Bitcoiny pouºívány i k platb¥ nelegálních £inností od drog aº ke ilegálním
zbraním. To v²e p°es takzvané Tor sít¥, kde zna£ná £ást t¥chto elektronických pen¥z protéká.
Anonymita v Bitcoinech je jedna z vlastností celého systému. Nikdy v °et¥zci blockchain
nenaleznete informace o uºivateli, který peníze poslal nebo p°ijal. Nelegální obchod vytvá°í
ur£itý problém s t¥mito pen¥zi, pak vzniká negativní pov¥domí o t¥chto pen¥zích a státy
cht¥jí m¥nu regulovat nebo p°ímo zakázat. Pokud by do²lo aº na zakázaní této m¥ny, nic
nebrání ilegální sfé°e sí´ dále provozovat, protoºe jak bylo zmín¥no jedná se o decentrali-
zovanou sí´. Dal²í otázkou je pro£ by se m¥li n¥jak omezovat Bitcoiny, kdyº s obvyklými
pen¥zi v hotovosti, nap°. p°es kurýra, lze zaplatit stejn¥ anonymn¥.
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2.2.2 Sm¥nárny
Bitcoiny lze kupovat nebo prodávat v n¥kolika sm¥nárnách po celém sv¥t¥, nebo s nimi
m·ºeme obchodovat s uºivateli.
• Díky vyuºití sm¥náren nap°. Bitstamp.net, BTC-e.com, Intersango.com, Coinbase.com,
Vircurex.com a mnoho dal²ích. Za sm¥nu je pot°eba zaplatit drobný poplatek.
• Je moºná také p°ímá sm¥na s jiným uºivatelem na síti, který chce provést sm¥nu tedy
prodat £i koupit Bitcoiny nap°. na LocalBitcoins.com nebo na fóru Bitcash.cz.
• V neposlední °ad¥ se m·ºe uºivatel sám zapojit do t¥ºby Bitcoin· nebo rad¥ji v pool
serveru. Pool server se vyplatí kv·li elektrickým zdroj·m, kdy nemusíme mít stále
zapnutý po£íta£ abychom n¥co vyt¥ºili.
Obrázek 2.1: Historie m¥ny 2012.
K°ivka zobrazuje vývoj kurzu m¥ny na Americkém dolaru v £ase a to na sm¥nárn¥ Mt.
Gox v roce 2012/2013 (nyní uzav°ena). Zdroj [4].
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Obrázek 2.2: Historie m¥ny 2014.
K°ivka zobrazuje vývoj kurzu m¥ny na Americkém dolaru v £ase ve sm¥nárn¥
Bitstamp.net. Zdroj [43].
2.3 Blok
Data v Bitcoin síti jsou trvale zaznamenány prost°ednictvím soubor·, které komunita na-
zvala bloky. Blok je záznam o n¥kterých nebo o v²ech nedávných transakcích Bitcoin sys-
tému, které je²t¥ nebyli dosud zpracovány v ºádném p°edchozím bloku. Pro zjednodu²ení se
dá blok p°irovnat k jednomu listu v knize. Kdyº byl jednou takový blok vytvo°en, nelze jej
nikdy zm¥nit. Kaºdý takovýto blok je ihned zaznamenán a systém si jej zapamatuje [6, 8].
Z ov¥°ených transakcí se vytvá°í záznam neboli °et¥zec blok·. V následující podkapitole se
£tená° dozví podrobn¥j²í popis. V tabulce 2.1 je popsán obsah bloku. Jak jiº bylo zmín¥no,
kaºdý blok se zaznamenává ve form¥ objektu, který je moºno £iteln¥ zobrazit jakémuko-
liv uºivateli. Byl vytvo°en kaskádový online prohlíºe£ obsahu jednotlivých blok·, anglicky
Block Explorer [19, 6, 7]. Na sebe navazující bloky p°edstavují odkazy ve form¥ URL hy-
pertextovém formátu. Po kliknutí na hash objekt (blok) nebo na po°adové £íslo se zobrazí
stránka obsahu se v²emi transakcemi. Tímto zp·sobem se m·ºeme postupn¥ dostat na jed-
notlivé transakce v£etn¥ jejich dat. Zde m·ºeme vid¥t vstupy a výstupy t¥chto transakcí.
K t¥mto informacím se dá dostat mnoha zp·soby a to nejen pomocí kaskádového prohlí-
ºe£e, ale i pomocí dotazu na danou hodnotu na serverem spravující vá² ú£et nebo transakce
samotné. Popis dotazu pro získání dát bude vysv¥tlen níºe v textu.
Vzniká n¥kolik otázek na bloky.
Jaký je aktuální blok?
- Lze získat ze serveru.
Jaký je maximální po£et blok·?
- Neexistuje maximální po£et, i po vyt¥ºení v²ech Bitcoin· kolem roku 2149 se stále
budou vytvá°et nové a nové bloky.
Jak dlouho bude trvat vytvo°ení bloku?
- To nelze °íci p°esn¥, lze pouze odhadnout délka trvání na základ¥ p°edchozích blok·.
Jak tedy nalézt daný blok? Tato otázka je zodpov¥zena v sekci 2.5.
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Pole Popis Velikost v bajtech
Magic no Vºdy 0xD9B4BEF9 4
Blocksize Velikost bloku aº do jeho konce. 4
Blockheader Obsahuje ²est poloºek. 80
Transaction counter Kladné £íslo transakce. 1 aº 9
transactions Seznam transakcí, který není prázdný. -
Tabulka 2.1: Obsah bloku pro zpracování.
Kaºdý blok obsahuje v hlavi£ce list nedávných transakcí a odkaz na blok p°edchozí.
Dále obsahuje odpov¥¤ na obtíºné matematické °e²ení. Odpov¥¤ je unikátní pro kaºdý blok
a bez ní nemohou být bloky vloºeny na sí´. Kaºdý blok obsahuje záznam o kaºdé Bitcoin
adrese s nárokem na odm¥nu. Záznam je nazýván generace transakce, anglicky coinbase
transaction .
Blockheader neboli hlavi£ka bloku obsahuje ²est poloºek, které si m·ºete p°e£íst v tabulce
2.2. Zde jsou také nep°ímo obsaºeny transakce a to pomocí hashe v podob¥ Merkle stromu.
Úsilí pro zahashování jedné transakce je stejn¥ naro£né jako desetitisíc takových transakcí.
Hodnoty v²ech polí jsou pro uºivatele stejné aº na drobn¥ zm¥ny £asového razítka a hodnoty
nonce , která se lineárn¥ m¥ní s kaºdým hashem. Po p°ete£ení nonce se hodnota po£ítá
od nuly a dále se zm¥ní extraNonce v ko°enu Mekle stromu, kde se zm¥ní generece transakce.
Pole Popis Úprava Vel.
Version Verze bloku P°i úprav¥ speciﬁkace. 4
Previous hash Hash p°edchozího bloku P°íchodu transakce 32
Merkle root 256-bitový hash strom transakcí P°i potvrzení transakce 32
Timestamp Aktuální £asová známka. Kaºdých pár sekund 4
Bits Aktualní cíl v kompatním formátu. P°i úprav¥ obtíºnosti. 4
Nonce 32-bit £íslo za£ínající 0 P°i zkou²ce ov¥°ení vzroste. 4
Tabulka 2.2: Je obsaºen v £ásti Blockheader neboli v hlavi£ce bloku o ²esti poloºkách.
2.4 Transakce
Transakce je podepsaná £ást dat, která je poslána do sít¥. Kaºdá transakce se skládá do ko-
lekce bloku. Pro zopakování v p°edchozím odstavci jste se do£etli, ºe kaºdý blok má návaz-
nost na p°edchozí blok. Pak návaznost na p°edchozí transakce je zaji²t¥na tímto propojením.
Pro prohlíºení slouºí prohlíºe£ block chain browser zmín¥ný jiº d°íve.
Z následujícího p°íkladu lze snadno pochopit, ºe pro vstup transakce je pot°eba znát
odkaz na p°edchozí transakci hash_reference_transaction , index transakce a hodnotu
scriptSig . Hodnota scriptSig se skládá z podpisu a ve°ejného klí£e. Na výstupu trans-
akce je £ástka, která se má doru£it p°íjemci podle ve°ejného klí£e transakce. Hodnota
scriptPubKey ozna£uje seznam pokyn·, jak se má s danou transakcí nakládat pro p°í-
stup k ní.
P°íklad vstupu transakce:
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Previous tx:
”
hash_reference_transaction“
Index:
”
0“
scriptSig:
”
signature“
”
public_key“
P°íklad výstupu transakce s £ástkou 50 BTC. Kde osm zbylých nul deﬁnuje drobné
hodnoty m¥ny známé jako satoshi jednotky:
Value: 5000000000
scriptPubKey: OP_DUP OP_HASH160
404371705fa9bd789a2fcd52d2c580b65d35549d OP_EQUALVERIFY OP_CHECKSIG
Obrázek 2.3 popisuje fungování doru£ení transakce. Odesílatel A chce poslat první trans-
akci p°íjemci B. Odesílatel tedy má právo odeslat ur£itou £ástku p°íjemci a m·ºe s transakcí
manipulovat. Vezme tedy ve°ejný klí£ p°íjemce B a levou transakci. Provede funkci SHA256
nad t¥mito hodnotami a dostane hash ozna£ovaný anglicky TxId = transaction id . Ná-
sledn¥ je pot°eba provést podpis pomocí eliptických k°ivek a to algoritmem ECDSA (více
v 4.4.4), zde se pouºije soukromí klí£ odesílatele A. Takovýto podpis slouºí také jako ov¥°ení,
ºe se jedná o n¥jakého skute£ného uºivatele na síti.
Obrázek 2.3: Transakce
Graﬁcká ukázka vytvo°ení transakce. Zdroj [28, 41].
Jedna transakce nemusí obsahovat pouze jeden ú£et, m·ºe jich obsahovat hned n¥kolik.
Kaºdý ú£et zahrnutý do platby se také zaznamenává do transakce. P°i odesílání £ástky se
m·ºe stát, ºe nechceme poslat celou £ástku. Pro zbytek pen¥z se bu¤ vytvo°í nový ú£et,
na který se p°evedou peníze, nebo se zbytek automaticky pouºije jako dobrovolný poplatek
za transakci.
Systém Bitcoin nepouºívá centrální autoritu k ov¥°ování dvojtého-odeslání, anglicky
double-spending . Tento problém je °e²en pomocí výpo£etního výkonu horník· na síti.
Následující podkapitola vysv¥tluje °e²ení proti tomuto problému. Více o fungovaní na [13,
28, 12].
Kaºdá transakce obsahuje p°esn¥ deﬁnovanou strukturu poloºek uvnit° bloku dle tabulky
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Pole Popis Velikost v bajtech
Version no Aktuáln¥ je 1. 4
In-counter Kladné £íslo (integer). 1 aº 9
List of inputs Seznam vstup·. -
Out-counter Kladné £íslo (integer). 1 aº 9
List of outputs Seznam výstup·. -
lock_time Vý²ka bloku, nebo £asové razítko k transakci. 4
Tabulka 2.3: Obsah transakce [13].
2.3.
2.5 Horník
Takzvaná t¥ºba Bitcoin· je provád¥na pomocí r·zných uºivatel· na celém sv¥t¥ v rámci
sít¥. T¥mto uºivatel·m °íkáme horníci. Horník má za úkol ov¥°ovat transakce v síti. Horníci
zaji²´ují potvrzení transakcí a integritu celé sít¥. Integrita neboli d·v¥ryhodnost se skládá
z celé výpo£etní síly v²ech horník·. Pokud by jeden £lov¥k nebo komunita vlastnila v¥t²í
výpo£etní sílu v²ech horník· na síti (tedy 51% a horníci 49%), tak by mohl ovlivnit své
transakce a zamezit potvrzení cizích transakcí. Mohl by tak krást peníze a stávající databázi
ni£it [11].
Bitcoin systém po£ítá s nepravd¥podobností, ºe by n¥kdo takovouto schopnost m¥l.
Typickým budoucím problémem budou kvantové po£íta£e. V zá°í 2012 byla sí´ horník· 16x
výkonn¥j²í neº nejrychlej²í superpo£íta£ sv¥ta [47]. V následujícím roce byla sí´ horník· 60x
výkonn¥j²í neº superpo£íta£ sv¥ta.
Horníci za poskytování sluºby ov¥°ování transakcí dostávají od Bitcoin systému odm¥ny,
a to v sou£asné dob¥ v hodnot¥ 25 BTC 1. Do 28.listopadu 2012 byla odm¥na 50 BTC,
ale po nalezení bloku 210000 odm¥na klesla na jiº zmín¥nou polovinu, protoºe byl nalezen
hrani£ní blok pro sníºení odm¥ny. Dal²í pokles nastane po nalezení bloku 420000 zhruba za 4
roky a to na hodnotu 12.5 BTC. Dal²í poplatky za provedené sluºby jsou zatím dobrovolné,
ale na spousty transakcí se uplat¬ují poplatky t¥chto hodnot 0.0001 nebo 0.0005. A to
z d·vodu po£áte£ního nastartování celého systému. Celý systém má p°edem stanovenou
vý²i odm¥n a po£et pen¥z je p°edem daný. Z tohoto hlediska se také jedná o jediný zp·sob
emise dal²ích pen¥z (neboli vydávaní nových pen¥z) do systému.
Horník skenuje sí´ a hledá transakce od uºivatel· v síti. Po nalezení transakce se hor-
ník snaºí sestavit jeden blok. Vezme transakci a provede nad kaºdou dvakrát hash pomocí
funkce SHA256. Hashuje se hlavi£ka bloku neboli Blockheader skládající se ze 6 poloºek
popsanými d°íve. Poloºky z°et¥zíme a následn¥ provedeme hash.
P°íklad hashování:
hash = SHA256(SHA256(Blockheader))
Pro uznání sestaveného bloku z transakcí musí být nalezen jedine£ný hash pod danou
hranicí obtíºnosti, jinak není vytvo°ený blok p°ijat v síti. Cílem je nalézt 256 bitové £íslo
vytvo°ené z hashovací funkce SHA256. Kdy hash musí být men²í nebo roven aktuálnímu
1Bitcoin m¥na (BTC).
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cíli pro blok aby byl p°ijat. ím je niº²í cíl, tím obtíºn¥j²í je vytvo°it platný blok. Díky
obtíºnosti je zaji²t¥no, ºe horníci s niº²í výpo£etní silou mají stejnou obtíºnost nalezení
°e²ení.
V podstat¥ se jedná o loterii, kdy cílem je sestavit blok a získat odm¥nu n¥kolika Bitcoin·.
Systém je nastaven aby generoval blok kaºdých 10 minut. Cíl by se m¥l m¥nit po 2016
blocích. Coº odpovídá dv¥ma týdn·m bez zm¥ny nastavení cíle.
2 tdny/10 min. = 14· 24· 60/10 = 2016 blok (2.1)
Aby se zabránilo problém·m s nastavením správného cíle musí být zodpov¥zeny 4 otázky.
• Jaký je aktuální cíl?
• Na jaký dal²í cíl se má zm¥nit nastavení pro hledání?
• Jaké byly minulé cíle?
• Jaký je maximální cíl?
Po nalezení správného °e²ení, kterých existuje n¥kolik, mohou ostatní horníci snadn¥ji
danou odpov¥¤ potvrdit £i vyvrátit. Do bloku je p°ibalena adresa horníka, který si m·ºe
nárokovat odm¥nu i s dobrovolnými poplatky za nalezení. Dále se p°idá reference na p°ed-
chozí nalezený blok. D·v¥ra v nový nalezený blok roste s mnoºstvím potvrzení pro daný
blok. Na síti se m·ºe stát, ºe pro jeden blok budou existovat dv¥ r·zná °e²ení, která jsou
správná. Sí´ je navrºena, tak aby tento rozkol vy°e²ila v krátké dob¥ a jednu v¥tev °e²ení
zamítla a dál se v ní nepokra£ovalo. Výb¥r v¥tve se provádí na základ¥ délky v²ech °e²ení
v dané v¥tvi.
Z jednotlivých transakcí se tvo°í na základ¥ potvrzení správnosti od horník· postupným
hashováním Merkle strom dle obrázku 2.4. Z posledního hash kódu neboli ko°ene stromu
Merkle, p°edchozího odkazu na minulý blok a nonce hodnoty sestavíme jeden blok znázor-
¬ující obrázek 2.5.
Obrázek 2.4: Merkle strom
Merkle strom je uskupení vypo£ítaných hash kód· z transakcí a uskupených do stromu.
Zdroj [28, 41].
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Obrázek 2.5: et¥zec blok·
Ukázka jak vypadá výsledný sestavený blok. Zdroj [28].
Pro udrºení pevné integrity se vytvá°í takzvaný °et¥zec blok·, anglicky blockchain ,
který se vytvá°í od prvního bloku nazývaného genesis block 2.6. Vytvo°ení nového bloku
je velmi sloºité. Pokud by úto£ník cht¥l modiﬁkovat platební historii, musel by mít k dispozici
v¥t²í výpo£etní sílu, jak bylo °e£eno jiº d°íve.
Obrázek 2.6: et¥zec blok·
Ukázka jak vypadá °et¥zec blok· anglicky

blockchain . Zdroj [28, 9].
Horník m·ºe získat z uzlu v síti nalezený nový blok získaný jiným horníkem. Následn¥
provést potvrzení nebo vyvrácení nového bloku. Obrázek 2.7 zobrazuje komunikaci horník·
v síti.
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Obrázek 2.7: Peer to Peer sí´
Ukázka jak vypadá komunikace v síti, kde horníci získávají zbylé pakety od uzl·, anglicky
Nodes. Zdroj [28].
2.6 T¥ºba Bitcoin·
Samotná t¥ºba Bitcoin· probíhá výpo£tem Melker stromu ov¥°ených transakcí. Pro pro-
vedení tohoto výpo£tu je pot°eba hardwarový výkon a to po£ínaje oby£ejnými procesory
AMD nebo intel.
V²ichni horníci na za£átku pouºívali klasické procesory neboli výpo£etní výkon stolního
po£íta£e. Postupem £asu s nar·stající výpo£etní náro£ností na blok bylo pot°eba hledat
inovativní my²lenku pro získání vy²²ího výpo£etního výkonu. Graﬁcké £ipy GPU, které jsou
na jakékoliv graﬁcké kart¥, zvý²ily výpo£etní schopnost 50x aº 100x. GPU má p°i správném
naprogramování vy²²í výkon neº procesor po£íta£e. Ov²em graﬁcké karty mají obrovskou
nevýhodu, a to velkou spot°ebu elektrické energie. Jako jejich náhrada p°i²ly na scénu FPGA
£ipy s nízkou spot°ebou proudu. FPGA neboli programovatelné hradlové pole s moºností
efektivn¥j²ího výpo£tu hash·. V dne²ní dob¥ tento zp·sob t¥ºby je jedním z nejefektivn¥j²ích
výnos· a to v pom¥ru cena výkon. Nyní existuje výkonn¥j²í a je²t¥ více inovativní zp·sob
t¥ºby nových Bitcoin·. Jedná se o novou technologii ti²t¥ných £ip· známou jako ASIC
Application Speciﬁc Integrated Circuit s nejniº²ím odb¥rem elektrické energie a nejvy²²ím
výkonem. ASIC lze vyuºít pouze pro jednu £innost a to t¥ºbu. Technologie má zna£né
prvotní ﬁnan£ní náklady na po°ízení, v roce 2012 £inily tyto náklady aº miliony dolar·.
ASIC technické °e²ení se provádí vypálením napevno do £i²t¥ného k°emíkového £ipu. Po jeho
vypálení jiº nelze zm¥nit funk£nost £ipu. Jeho funk£nost je trvale zaznamenána do metriky
v £ipu.
Nyní je na trhu n¥kolik variant t¥chto £ip·, které je moºné zakoupit b¥ºným uºivatelem.
Jejich cena je v °ádech tisíc· dolar·.
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Porovnání ASIC SCRYPT horník·:
Název TITANIUM 2 2x EXCALIBUR 5 2x EXCALIBUR 4
Výkon 6 TH/s 2x 250 MH/s 2x 125 MH/s
Cena v USD 7 299 12 900 6 799
Tabulka 2.4: Soupis jednotlivých ASIC horníku od ﬁrmy Mining ASICs Technologies B.V.
2.6.1 T¥ºení v poolu
T¥ºba v poolu je zp·sob, jakým m·ºe více lidí spolupracovat na t¥ºení Bitcoin· a spole£n¥
sdílet n¥které výhody. Pool je tedy slou£ené úsilí pro dolování pen¥z ze systému Bitcoin.
Bitcoiny jsou zpravidla t¥ºeny v dávkách. Celý podíl odm¥ny obdrºí práv¥ jeden horník.
Horníci p°i snaze získat tuto odm¥nu sout¥ºí v dolování nových pen¥z. Za nalezený blok
horník získává odm¥nu 25 BTC.
Takovýto samostatný zp·sob t¥ºby je velice nevýhodný a z dlouhodobého hlediska ne-
vede k získání v¥t²ího obnosu Bitcoin·. Naproti tomu je t¥ºba v poolu zp·sobem, jakým lze
získávat men²í £ástky £ast¥ji. Pokud horník vyuºívá b¥ºný procesor nebo graﬁckou kartu
GPU, je t¥ºba v poolu prakticky jediným zp·sobem, jak nalézt alespo¬ n¥jaké Bitcoiny.
T¥ºba v poolu se provádí v rámci n¥kolika kol. Po prob¥hnutí kola se neklade d·raz
na uºite£nou £i neuºite£nou práci. Celkov¥ se zhodnotí hlavn¥ úsilí hledání a dle n¥ho se
p°erozd¥lí £ástky pen¥z jednotlivým uºivatel·m. V hodnocení pom¥ru p°erozd¥lení odm¥n
se pool od poolu li²²í.
Tabulka 2.5 popisuje místo vzniku, hashrate (rychlost zpracování hash· za sekundu),
podporu slou£ené t¥ºby, za co se platí poplatky a v neposlední °ad¥ protokoly.
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Porovnání jednotlivých pool·:
Název 50BTC DeepBit Slush's pool
Zem¥ N¥mecko N¥mecko EU/Francie
GH/s 5100 4200 2000
Slou£ená t¥ºba Ne Ne NMC
Odm¥na typu PPS PPS/Prop. Score
Transak£ní poplatky udrºuje pool udrºuje pool sdílené
PPS poplatek 3% 10%
Poplatek za odm¥nu 3% 2%
Protokol/y getwork getwork getwork, stratum
Datum spu²t¥ní 2011-11-11 2011-02-26 2010-11-27
Obtíºnost 1 1 Dynamické
Webové stránky http://50btc.com/ http://deepbit.net/ http://mining.bitcoin.cz/
Tabulka 2.5: Soupis jednotlivých pool server·.
• Prop.  (Proporcionální) Kdyº je nalezen blok, je odm¥na rozd¥lena mezi v²echny
ú£astníky úm¥rným pom¥rem za vynaloºenou práci pro nalezení bloku.
• PPS  (Pay Per Share) Kaºdé nalezení stojí ur£ité mnoºství výkonu. Najít blok vy-
ºaduje <aktuální sloºitost>. Kde PPS je sdílený podíl, který je pr·m¥rn¥ rovný 0%
poplatku a odm¥n¥ 25 BTC d¥leno <aktuální sloºitosti>.
• Score  Systém zaloºený na p°ehledu: proporcionální odm¥ny, ale vázaný na práci
za £asový úsek. Kaºdý podíl je pod°ízen aktuálnímu kolu. Cenn¥j²í je vºdy s funkcí
£asu t od za£átku kola. Pro kaºdý podíl je skóre aktualizováno: score+ = exp(t/C).
Takto se vyjad°uje podíl na t¥ºb¥ v poolu. Skóre se rychle sniºuje, kdyº se zastaví
t¥ºba v poolu. Odm¥ny jsou po£ítány úm¥rn¥ ke skóre.
• NMC  (Namecoin) Je ozna£ení registrovaných doménových jmen, je alternativou
k DNS. Vytvá°í v¥t²í d·v¥ru na základ¥ známých jmen.
2.6.2 Klienti
Kiv's GUI miner (poclbm-GUI miner)
Klient je vytvo°en pro prost°edí windows v£etn¥ GUI rozhraní. Podporuje t¥ºbu pomocí
GPU a CPU. Je tedy moºné ho ovládat bez p°íkazového °ádku.
Vlastnosti
• Pro první spu²t¥ní je jiº nakonﬁgurovaný. Vyuºívá se v mnoha známých pool serverech.
• Obsahuje real-time statistiky o v²ech b¥ºících hornících v jedné lokaci, hashrate, po£et
kladných potvrzení a statistiky za hodinu.
• Dovoluje automatické spu²t¥ní jednoho nebo více horník·.
• Umoº¬uje si prohlíºet z·statek na pool serveru.
• Obsahuje minimaliza£ní ikonu pro t¥ºení na pozadí.
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m0mchil's (GPU) miner
Klient podporuje GPU t¥ºbu a je naprosto shodný s Kiv's GUI minerem. Dokonce lze
jeho GUI vyuºít pro tohoto klienta. Podpora v²ech t°í protokol· Stratum, Getwork a Get-
blocktemplate.
phoenix GUI miner
Jedná se jiº o druhou verzi tohoto klienta. Podpora protokolu Stratum.
Vlastnosti
• Je rychlý a implementuje BFI_INT instrukce, které navy²ují výkon o 5 aº 20 %.
• Jeho výpo£et je tedy efektivn¥j²í.
• Je celý zdarma.
• Na£tení jádra se provádí automaticky.
• Obsahuje jednoduché rozhraní z p°íkazové °ádky.
• Podporuje zálohování.
Diablo's GPU miner
Klient funguje v p°íkazové °ádce. Podpora protokol· Stratum a Getwork.
Vlastnosti
• Long polling.
• Instrukce BFI_INT.
• Pln¥ asynchronní komunikace se sítí.
• Podporuje více pool server·.
• Multiplatformní.
• Podporuje GPU architekturu Radeon 79xx.
ckolivas's CGMINER (CPU/GPU) miner
Klient funguje v p°íkazové °ádce a je multiplatformní. Podpora protokol· Stratum a Ge-
twork.
Vlastnosti
• Pro platformy Windows a Linux má malou zát¥º.
• Instrukce BFI_INT.
• Long polling.
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• Vlastní detekce nových blok·.
• Ukládání do mezipam¥ti.
• Podporuje mnoho GPU architektur.
• X-Reject-Reason podpora.
• Dual GPU karty.
• Souhrnné a diskrétní statistiky ºádostí, p°ijmu, odmítnutí, hw chyby, ú£innosti a v£etn¥
mnoha utilit.
• Podporuje mnoho pool server·.
• RPC-JSON rozhraní pro vzdálené ovládání.
• Automatický restart v p°ípad¥ pádu aplikace.
puddinpop's (CPU/GPU) miner
Klient funguje v p°íkazové °ádce. Podpora protokol· Stratum a Getwork.
Vlastnosti
• T¥ºba CPU na základ¥ Crypto++ kódu.
• T¥ºba GPU na kódu CUDA.
• Zaloºeny na OpenCL.
2.7 Kryptograﬁe v Bitcoinech
V Bitcoinech se vyuºívá n¥kolik kryptograﬁckých algoritm· a vlastností pro zabezpe£ení
transakcí i celého systému.
Skoro pro v²echny b¥ºné operace se v Bitcoinech pouºívají hashovací funkce od kon-
cového uºivatele po£ínaje, který pro sv·j ú£et uºívá unikátní hash svého ú£tu. Obvykle se
hashování v Bitcoinech d¥lá dvakrát. Nej£ast¥j²í funkce je SHA-256 v£etn¥ druhotné funkce
RIPEMD-160. Více o hash funkcích se dozvíte v následující kapitole 3 a vyuºití práv¥ zmí-
n¥ných funkcí v 3.3.
Funkce SHA-256 se pouºívá pro transakce neboli dvojitá SHA-256.
doubleHASH X = double− SHA256(X) = SHA256(SHA256(X)) (2.2)
Funkce RIPEMD-160 se aplikuje pro Bitcoin adresu zjednodu²en¥ následovn¥.
doubleHASH Y = RIPEMD160(SHA256(Y )) (2.3)
Nejvíce se dvojité funkce double-SHA256 uºívá k vytvo°ení hash· z transakcí, které se
následn¥ spojují do Merkle Stromu. Vytvo°ení Merkle Stromu je jiº popsáno d°íve v textu
2.5 v£etn¥ celého °et¥zce blockchain .
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Kryptograﬁe eliptických k°ivek (ECC) je jedna z nejsloºit¥j²ích metod pro ²ifrování ve-
°ejných klí£·. Metoda je zaloºená na algebraických strukturách eliptických k°ivek a to nad
kone£nými poli. Dva autorové nezávisle na okolnostech navrhly systém eliptických k°ivek
v kryptograﬁi a to Neal Koblitz [35] a Victor S. Miller [39]. Více o asymetrické kryptograﬁi
v kapitole 4 a o eliptických k°ivkách v Bitcoinech v £ásti 4.4.
Pro podpis v eliptických k°ivkách se pouºívá kodování DER [25], které zabalí výstupní
hodnoty z ECDSA s, r do jednoho bajt streamu. To stejné nastavení platí pro openSLL.
Po získání znalostí lze pochopit vytvo°ení samotné Bitcoin adresy podle následujícího
postupu:
Vstup je ve°ejný klí£ public-key získaný z ECDSA.
Vystup je Bitcoin adresa uºivatele.
Procedura je následující:
1. verze = bajt od nuly
2. hash-key = verze spojena s RIPEMD160(SHA256(public− key))
3. checksum = první bajty SHA256(SHA256(hash− key))
4. Bitcoin adresa = Base58Encode(hah-key spojený s checksum)
21
Kapitola 3
Hashovací funkce
Hashovací funkce je jednocestná matematická funkce, anglicky zvaná hash function , která
ze vstupních dat o jakékoliv délce vytvá°í takzvaný hash kód o dané bitové délce hashovací
funkce.
Deﬁnice 3.0.1 (JF). Funkce f() se nazývá jednocestnou funkcí (JF), jestliºe spl¬uje násle-
dující vlastnost:
• Pro daný vstup x a danou funkci x je snadné vypo£ítat f(x), ale pro danou f(x) je
nesnadné vypo£ítat x.
Vytvá°í relativn¥ malé £íslo oproti vstupním dat·m. Tento princip lze demonstrovat na
obrázku 3.1. Tento jednoduchý p°íklad ukazuje, jak lze text p°evést algoritmem hashovací
funkce na hash kód. Pro Bitcoiny r·zné hashovací funkce hrají zásadní roli v zabezpe£ení
transakcí a tedy p°enosu informací mezi jednotlivými ú£astníky v rámci systému.
Vlastnosti
Hlavní vlastností jakékoliv hashovací funkce je, ºe p°i drobné zm¥n¥ vstupních dat do-
chází k rapidní zm¥n¥ výstupního hash kódu. V²e se provádí na základ¥ matematického
výpo£tu. Hashovací funkce není nic jiného neº matematický vzorec. Vypo£ítaný hash kód se
tedy získává ze vstupních dat, které mohou být libovolné délky a výstup bude stále stejn¥
velký v závislosti na vlastnostech dané hashovací funkce. Ze zahashovaného hash kódu jiº
nelze jednoduchým zp·sobem zrekonstruovat vstupní data, nebo´ matematický výpo£et je
jednocestný.
Deﬁnice 3.0.2 (JFZV). Jednocestná funkce f() se nazývá jednocestnou funkcí se zadními
vrátky (JFZV), jestliºe navíc spl¬uje následující vlastnost:
• Pro danou fK(x) lze snadno spo£ítat x tehdy, kdyº je známa hodnota tajemství K.
Takºe p°i zahashování x1 dostaneme f(x) a je velmi nepravd¥podobné, ºe p°i zahashování
x2 dostaneme op¥t f(x). Pokud by tohle nastalo °íkáme, ºe nastala kolize. Ke kolizi dochází
u hashovací funkce, kdyº k r·zným x dostaneme stejné f(x). Tento problém lze z°eteln¥
vid¥t na obrázku 3.2. Teoreticky je tedy moºné z f(x) získat x, ale v praxi je to velmi
obtíºné, a to díky obrovskému po£tu moºných °e²ení, které hashovací funkce dává. Aby
úto£ník mohl 100% °íci, ºe nalezl dané x k f(x), tak musí v²echny tyto moºnosti ov¥°it.
Kvalitu hashovacích funkcí lze hodnotit podle náchylnosti na kolize.
Hashovací funkce hrají významnou roli v kryptograﬁi, tedy zabezpe£ení a to od b¥ºných
ú£t·, transakcí, komunikaci aº po elektronický podpis. Dne²ní digitální sv¥t by se bez t¥chto
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Obrázek 3.1: Hashovací funkce
Hashovací funkce, která mapuje jména na celá £ísla 0− 15 neboli hash kód. Zdroj [49].
hashovacích funkcí neobe²el. V kryptograﬁi je základní rozd¥lení hashovacích funkcí, které
lze vid¥t na obrázku 3.3.
Kvalitní neklí£ovaná hashovací funkce je podmín¥na t°emi podmínkami:
Podmínka 3.0.1 (preimage resistance). Odolnost proti nalezení vzoru, anglicky preimage
resistance :
• Pro dané y je výpo£etn¥ nezvládnutelné nalézt takové x, aby platilo f(x) = y.
Podmínka 3.0.2 (2nd preimage resistance). Odolnost proti nalezení jiného vzoru, anglicky
2nd preimage resistance :
Obrázek 3.2: Hashovací funkce kolize
Hashovací funkce, která mapuje jména na celá £ísla 0− 15, ukazuje kolizi mezi jmény

Marek Malý a

Marie Bílá . Zdroj [49].
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Obrázek 3.3: Rozd¥lení hashovacích funkcí
Obrázek demonstruje rozd¥lení hashovacích funkcí dle jejich typu a jejich vlastností.
• Pro dané x je výpo£etn¥ nezvládnutelné nalézt takové x′ 6= x, aby platilo f(x′) = f(x).
Podmínka 3.0.3 (collision-resistant). Odolnost proti kolizím, anglicky collision-resistant :
• Je výpo£etn¥ nezvládnutelné nalézt takové x a zárove¬ x′ pro x′ 6= x, aby platilo
f(x′) = f(x).
3.1 Manipulacní detekcní kódy (MDCs)
Tato rodina hashovacích funkcí poskytuje jednozna£ný hash kód ze vstupních dat bez klí£e,
proto je ozna£ujeme jako bez klí£ové hashovací funkce. Je pot°eba dodrºet kompresi, jedno-
duchou vy£íslitelnost a v neposlední °ad¥ integritu. MDC odpovídají podle podmínek 1 aº
3 následující hashovací funkce:
Deﬁnice 3.1.1 (JHF). Funkce f() se nazývá jednocestnou hashovací funkcí (JHF), anglicky
One Way Hash Function (OWHF) , jestliºe spl¬uje následující vlastnosti:
• Argument (zpráva) x m·ºe mít libovolnou délku.
• Výsledek f(x) má ﬁxní délku (charakteristika hashovací funkce).
• Funkci f(x) lze relativn¥ snadno realizovat jak hardwarov¥, tak softwarov¥.
• Funkce f(x) je jednocestná, tj. pro daný vstup x a danou funkci f je snadné vypo£ítat
f(x), ale pro danou f(x) je nesnadné vypo£ítat zp¥tn¥ x.
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Obrázek 3.4: Podmínky pro hashovací funkce
Odolnost nalezení prvního a druhého vzoru a odolnost proti kolizím.
• Funkce f(x) je odolná proti kolizím, tj. pro daný vstup x a danou hodnotu f(x) je
t¥ºké (nemoºné) najít takové x′, kde (x 6= x′), aby platilo f(x) = f(x′).
Spl¬uje v²echny základní vlastnosti v£etn¥ podmínek 1 a 2.
Deﬁnice 3.1.2 (JHFOK). Jednocestná hashovací funkce f() se nazývá jednocestnou hasho-
vací funkcí odolnou kolizím (JHFOK), anglicky Collision Resistant Hash Function (CRHF) ,
jestliºe spl¬uje následující vlastnosti:
• Funkce f(x) je odolná proti kolizím, tj. pro daný vstup x a danou hodnotu f(x) je
t¥ºké (nemoºné) najít takové x′, kde x 6= x′, aby platilo f(x) = f(x′).
• Funkce f(x) je siln¥ odolná proti kolizím, je-li t¥ºké (nemoºné) najít jakýkoliv pár x,
x′ (pro x 6= x′) takový, aby platilo f(x) = f(x′).
Spl¬uje tedy podmínku 2 a 3.
3.2 Autentiza£ní kódy zpráv (MACs)
Jedná se o rodinu hash funkcí, kde jejich parametrem je tajný klí£ K. Tento klí£ zaji²´uje
integritu p°i p°enosech zpráv v komunikaci. Integrita znamená dohled nad modiﬁkací zprávy.
Lze tedy poznat zm¥nu ve zpráv¥. Ov¥°ení modiﬁkace zprávy lze zajistit pomocí tajného
klí£e K. Více v [40].
Deﬁnice 3.2.1 (KJHFOK). Nech´ je dán klí£ K pevné délky a vstup (zpráva) x prom¥n-
livé délky. Jednocestná hashovací funkce f() se nazývá klí£ovanou (jednocestnou) hashovací
funkcí (odolnou kolizím) (KJHFOK), anglicky Keyed-Hash Message Authentication Code
(HMAC) , jestliºe spl¬uje následující vlastnosti:
• Pro dané f , K a x je snadné vypo£ítat f(K,x).
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• Bez znalosti K je t¥ºké najít x pro dané f(K,x).
• Bez znalosti K je t¥ºké najít x, x′ (x 6= x′) takové, aby platilo f(K,x) = f(K,x′).
• K mnoha daným pár·m [xi, f(K,xi)] je t¥ºké nalézt tajný klí£ K.
• Bez znalosti K je t¥ºké najít f(K,x) pro jakékoliv x, a to i tehdy, jestliºe je dáno
mnoho pár· [xi, f(K,xi)], kde x 6= xi, pro kaºdé xi, i ∈ N.
V pr·b¥hu let bylo vyvinuto mnoho hashovacích funkcí. Z toho se staly nejznám¥j²í
tyto funkce MD5 (Message-Digest algorithm), RIPEMD-160 (RACE Integrity Primitives
Evaluation Message Digest) a SHA (Secure Hash Algorithm), která pat°í do rodiny p¥ti
hashovacích funkcí SHA-1, SHA-224, SHA-256, SHA-384 a SHA-512, více se dozvíte v ná-
sledující podkapitole.
3.3 Hashovací funkce v Bitcoinech
V této £ásti se £tená° dozví více informací o t°ech významných rodinách hashovacích funkcí
v£etn¥ jejich vývoje a vlastností. Jedná se o rodiny SHA, MD a RIPEMD, které se vyskytují
v Bitcoinech.
3.3.1 Funkce SHA (Secure Hash Algorithm)
SHA-1 se vyvinula z p·vodního standardu z roku 1993 vydaného spole£ností NIST (Národ-
ním institutem pro standardy v USA) ozna£ovaného SHA-0. SHA-1 je odli²ena od SHA-0
jednou bitovou rotací pomocí jednosm¥rné neboli jednocestné funkce. Obtíºnost se skládá
v nezm¥rném po£tu moºných °e²ení, které jsou pot°eba ov¥°it k potvrzení výsledku.
SHA je zkratka pro Secure Hash Algorithm . SHA je rodina £ty° hashovacích funkcí,
které jsou algoritmicky strukturovány odli²n¥. Vývoj za£al od SHA-0 a pokra£oval SHA-1,
SHA-2, aº po SHA-3. Návrh SHA-1 je velmi podobný SHA-0, ale opravuje chybu v p·vodní
speciﬁkaci, kdy algoritmus SHA-0 nebyl mnoha aplikacemi p°ijat.
SHA1(The quick brown fox jumps over the lazy dog ) =
2fd4e1c6 7a2d28fc ed849ee1 bb76e739 1b93eb12 .
Sta£í malá zm¥na vstupního °et¥zce a na výstupu to vyvolá velké zm¥ny. Pov²imn¥te si
zm¥ny posledního slova dog na cog .
SHA1(The quick brown fox jumps over the lazy cog ) =
1de9f2c7f d25e1b3a fad3e85a 0bd17d9b 100db4b3 .
SHA-1 je nejroz²í°en¥j²í ze stávající rodiny SHA hashovacích funkcí a je pouºita v n¥-
kolika ²iroce vyuºívaných aplikacích i protokolech. V roce 2005 byl nalezen útok na SHA-1,
který nazna£uje ºe algoritmus nemusí být dostate£n¥ bezpe£ný pro stávající pouºití [46, 34].
NIST federální agentura pro zabezpe£ení po roce 2010 p°echází na SHA-2 z d·vodu sla-
bosti funkce, kdy SHA-1 pouºívalo mnoho aplikací a hrozilo její prolomení. SHA-2 obsahuje
funkce SHA-224 a SHA-256, které vytvá°ejí 512-bitový blok a maximální délku vstupní
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zprávy 264− 1. Druhou polovinu rodiny tvo°í SHA-384 a SHA-512 o délce bloku 1024 a ma-
ximální délce zprávy 2128−1. Posléze i SHA-2 nazna£uje, ºe není bezchybná. I kdyº doposud
nejsou známy úsp¥²n¥ popsané útoky na tuto rodinu, ale doporu£uje se p°ejít po roce 2012
na nový typ SHA. V roce 2012 NIST standardizoval dal²í algoritmus SHA-3 pod p·vodním
názvem Keccak, na základ¥ výsledk· dlouho b¥ºící ve°ejné sout¥ºe.
Obrázek 3.5: SHA-2 hashovaní bloku
Obrázek popisuje zpracování jednoho bitového bloku pro SHA-2 s provedením 80 kol.
3.3.2 Funkce RIPEMD (RACE Integrity Primitives Evaluation Message
Digest)
RIPEMD-160 (RACE Integrity Primitives Evaluation Message Digest) je 160-bitový hash-
ovací algoritmus a pat°í mezi kryptograﬁcké hash funkce. Byl vyvinut ve spolupráci Hanse
Dobbertina, Antoona Bosselaerse a Barta Preneela ve výzkumné skupin¥ COSIC na Kato-
lické univerzit¥ v belgickém Leuvenu. První publikace algoritmu byla v roce 1996. Následu-
jící verze RIPEMD byla vylep²ena na základ¥ konstruk£ních princip· pouºívaných v MD4
a výkon je hodn¥ podobný se SHA-1.
Existují 128, 256 a 320-bitové verze tohoto algoritmu, tzv. RIPEMD-128, RIPEMD-256,
a RIPEMD-320. Verze 128-bitová byla náhradou za p·vodní RIPEMD, který byl rovn¥º
128-bitový. U p·vodního RIPEMD bylo nalezeno n¥kolik vad v zabezpe£ení, a proto byl
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p·vodní algoritmus nahrazen verzí RIPEMD-128.
Následující algoritmus RIPEMD-160 byl navrºen v otev°ené komunit¥ akademické obce,
na rozdíl od algoritm· SHA-1 a SHA-2, které byly navrºeny od NSA (National Security
Agency). Na druhou stranu RIPEMD-160 bývá mén¥ £asto pouºívaná neº SHA-1. Coº tedy
znamená, ºe je daleko mén¥ prozkoumaný neº SHA algoritmus. U RIPEMD-160 není známo,
ºe by algoritmus byl omezen patenty.
Obrázek 3.6: MD5 hashovaní bloku
Obrázek popisuje zpracování jednoho 512-bitového bloku na 64 kol, kdy pouºívá £ty°i
základní funkce pro hashování ozna£ované jako F ,G,H,I.
V srpnu 2004 byla zaznamenána kolize v p·vodní RIPEMD, která se týka prvního typu
RIPEMD a nevztahuje se na RIPEMD-128 ani na RIPEMD-160 [48].
3.3.3 Funkce MD5 (Message-Digest algorithm)
Jedná se o rodinu hashovacích funkcí, které z libovolného vstupu dat vytvá°í výstup ﬁxní
délky. Výstup lze nazývat jako hash kód. MD2 byla první pouºitelná hashovací funkce z této
rodiny. Vycházela ze speciﬁkace od Ronalda L. Rivesta popsaná roku 1989. MD2 funkci zdo-
kumentoval Burt Kaliski v RFC 1319. MD2 pracuje se 128 bity na výstupu.
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V roce 1990 byla uvedena nová práce Ronalda L. Rivesta pracujícího v institutu MIT
o funkci MD4 popsáné v RFC 1186 [45]. Pozd¥j²í analytická práce ukázala, ºe p°edchozí
verze MD4 není pravd¥podobn¥ jiº dostate£n¥ bezpe£ná. V roce 1991 vznikla MD5, která
je ze série kryptograﬁckých funkcí této rodiny. Op¥t se jednalo o 128-bitovou hash funkci.
V pozd¥j²ích letech byly potvrzeny slabé stránky v MD4 a to Hansem Dobbertinem.
V roce 1993 Den Boer a Bosselaers p°edstavili ve°ejnosti omezení na MD5 funkci a to
p°i pseudokolizi na výsledném hash kódu. Coº p°edstavuje dva r·zné inicializa£ní vektory,
které produkují stejný výb¥r.
V roce 1996 byla objevena Hansem Dobbertinem [23] vada v návrhu MD5 a p°estoºe
nebyla zásadní, tak kryptologové za£ali rad¥ji doporu£ovat jiné algoritmy. Doporu£ila se
jiná rodina hashovacích funkcí a to SHA-1. I kdyº ani SHA-1 jiº dnes není povaºována
za bezchybnou hashovací funkci, protoºe se návrhá°i inspirovali MD rodinou.
V roce 2004 byly nalezeny daleko v¥t²í chyby a od pouºití MD5 v bezpe£nostních apli-
kacích se upou²tí. Byl doporu£en p°echod na náhradu, nap°íklad SHA-1 nebo RIPEMD-160.
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Kapitola 4
Asymetrické kryptograﬁe
Asymetrické algoritmy jsou základním stavebním kamenem pro ²ifrování s ve°ejným klí£em.
Zaji²´ují £ty°i d·leºité aspekty pro kryptograﬁi [26].
D·v¥rnost Jsou ²ifrovaná data dostupná pouze oprávn¥ným uºivatel·m.
Autentizaci Kdy bezpe£n¥ m·ºeme identiﬁkovat odesílatele, který ²ifrovaná data vytvo°il
a následn¥ p°íjemce, který data získal i £te.
Integritu Kdy ²ifrovaná data jsou ve správ¥ pouze mezi uºivateli, kte°í mají právo je vy-
tvo°it, m¥nit a pouºívat. Nikdo dal²í nesmí m¥nit ²ifrovaná data.
Nepopíratelnost Uºivatel nem·ºe pop°ít vytvo°ení ²ifrovaných dat.
Pro ²ifrování se vyuºívá dvou klí£·. Ve°ejného klí£e pro v²echny uºivatele a soukromého
klí£e koncové osoby. Na takto postaveném základ¥ v²echny následující algoritmy obdobn¥
pracují s odli²ným problémem pro zabezpe£ení.
4.1 Knapsack
Knapsack problém, jedná se o vkládání poloºek do batohu. Jak správn¥ vybrat poloºky,
aby celkový sou£et zabíral p°esn¥ odpovídající kapacit¥ batohu. Tento problém lze p°evést
na celá £ísla, kdy sou£et je roven cílené kapacit¥. První z algoritmu s ve°ejným klí£em
byl kryptograﬁcký systém Merkle-Hellman knapsack. Zde se uvaºovalo, ºe soukromí klí£ je
superincreasing knapsack a ve°ejný klí£ je hard knapsack. Superincreasing knap. je skupina
celých £ísel, kde kaºdé následující £íslo v °ad¥ je v¥t²í nez suma v²ech p°edchozích. Hart
knap. k získání vyuºívá modulární operace,
hi = w · si mod n, i ∈ N (4.1)
pak vytvo°í mnoºinu H = [h1, h2, . . . hm],m ∈ N , n je prvo£íslo pro modulo, w je prvo£íslo
pro násobení a n spl¬uje n > sm.
Vývoj p°ípadného pouºitelného algoritmu se zastavil, protoºe se ukázalo, ºe návrh a za-
bezpe£ení je slab²í neº RSA algoritmus.
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4.2 Faktorizace £ísel
RSA je asymetrickým algoritmem, jehoº autory jsou R. Rivest, A. Shamir a L. Adleman.
Pat°í mezi první algoritmy s ve°ejným klí£em. Algoritmus se pouºívá pro ²ifrování dat
od subjektu A k subjektu B, kdy kaºdý subjekt má ve°ejný a soukromí klí£.
Popis systému je následující, konstanta n je ve°ejný modulus, e je ve°ejný exponent
(obvykle 3 nebo 216 + 1), d je soukromý exponent a p, q £initelé faktoru modulu typicky
prvo£ísla. Ve°ejný klí£ tvo°í dvojice (n, e), obdobn¥ soukromí klí£ je dvojice (n, d).
Postup pro generování klí£·:
Vstup Generátor náhodných £ísel, který vrací pouze prvo£ísla.
Vystup Soukromí klí£ d.
Procedura je následující:
1. Vygenerujeme prvo£ísla p, q, kde platí n = p · q.
2. Vypo£teme φn = (p− 1)(q − 1).
3. Zvolíme hodnotu e < φn takovou, ºe gcd(φn, e) = 1.
4. Vypo£teme d = e−1 mod φn.
Generátor náhodných £ísel pro prvo£ísla musí být opravdu náhodný. Získaná prvo£ísla
p, q by m¥la být dostate£n¥ silná a nem¥la by se dát odhadnout. ifrování se pak provádí
ze zprávy m se vypo£ítává ²ifra c
c = me mod n (4.2)
a výpo£et pro de²ifrování
m = cd mod n. (4.3)
V RSA algoritmu se pracuje s velkými £ísly typicky 1024 bit· a 2048 bit·. Lze vyuºít
i více bitová £ísla, ale se vr·stajícím po£tem byt· vzr·stá i doba ²ifrování a de²ifrování.
Pro operace s velkými £ísly se vyuºívají metody binárního umoc¬ování zprava doleva nebo
binárního umoc¬ování zleva doprava. Tedy metody lze implementovat i hardwarov¥.
4.3 Diskrétní logaritmus
Problém diskrétního logaritmu je znám matematickým zápisem. Nech´ je G kone£ná cyklická
grupa o velikosti n prvk·.
G = {gi|i = 1, . . . , n} (4.4)
P°i znalosti g, i je snadné spo£ítat gi pomocí opakovaného násobení, pak problém diskrét-
ního logaritmu je máme dáno a ∈ G a hledejme gx = a. Hledaná hodnota x lze matematicky
zapsat
x = logg a. (4.5)
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4.3.1 DSA
Algoritmus je navrºen od NIST jako standart DSS, anglicky Digital Signature Standart ,
ale stal se znám¥j²í pod názvem Digital Signature Algorithm . Je zaloºen na jiº zmín¥ných
diskrétních logaritmech. Algoritmus se nedá pouºít pro ²ifrování nebo distribuci klí£·. Je
rychlej²í p°i vytvá°ení podpisu neº algoritmus RSA, ale pomalej²í p°i ov¥°ovaní podpisu.
Velikost klí£e byla p·vodn¥ 512 bit·, pozd¥ji je zvý²ena na 1024 bit·. Podrobný popis je
zmín¥n v 4.4.4.
4.3.2 Diﬃe-Helman
Algoritmus je ur£en pro vým¥nu klí£· p°es nezabezpe£ený kanál díky asymetrické krypto-
graﬁi. Výsledkem tohoto protokolu je ustanovení symetrického klí£e mezi komunikujícími
stranami pro následující ²ifrovanou komunikaci pomocí symetrického algoritmu. Nevýhodou
tohoto protokolu je bezbrannost proti útoku Man in the middle, kdy úto£ník odposlouchává
komunikaci mezi ú£astníky.
4.4 Eliptické k°ivky
Eliptické k°ivky se vyuºívají v kryptograﬁi pro metody ²ifrování s ve°ejným klí£em. Krypto-
graﬁe ve°ejných klí£· je zaloºena na neznalosti rychlého matematicky popsaného algoritmu
pro zvolenou eliptickou k°ivku. Pro zabezpe£enou komunikaci dvou subjekt· A a B s ve°ej-
ným klí£em se pouºívá dvojice klí£·, ve°ejný a soukromí klí£, v£etn¥ sady operací pro práci
spjaté s klí£i. Následn¥ eliptické k°ivky p°edstavují vhodnou sloºitost výpo£tu zaloºenou
na nesnadném nalezení diskrétního logaritmu, anglicky Discrete logarithm problem . V²e
jen se základní znalostí po£áte£ního bodu o dané k°ivce. Matematicky lze obecn¥ popsat
eliptickou k°ivku následující rovnicí:
y2 = x3 + a·x+ b. (4.6)
Kde a, b p°edstavují reálné konstanty, následkem jejich zm¥ny je odli²ná eliptická k°ivka.
Eliptické k°ivce odpovídají body x, y v£etn¥ deﬁni£ního oboru sm¥°ujícího k∞. Ve°ejný klí£
je bod Q na k°ivce a soukromí klí£ je náhodné £íslo k. Výpo£et bodu lze tedy vyjád°it Q:
Q = k ·P =
(
P1 + . . .+ Pn︸ ︷︷ ︸
k·P
)
, n ∈ N. (4.7)
Základní operace s eliptickými k°ivkami jsou s£ítaní
P +Q = R,P 6= Q (4.8)
a zdvojené násobení
2·P = P + P = R. (4.9)
Obtíºnost výpo£tu je p°ímo úm¥rná k velikosti eliptické k°ivky. To znamená, ºe ne kaºdá
eliptická k°ivka lze vyuºít v kryptograﬁi, protoºe k n¥které eliptické k°ivce lze snadn¥ji vy-
po£ítat výsledek. P°i vhodn¥ zvolené eliptické k°ivce sloºitost výpo£tu zdaleka p°ed£í stupe¬
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zabezpe£ení pro uºivatele. Sloºitost dokonce podle studií daleko více p°evy²uje algoritmus
RSA (autor· Rivest, Shamir, Adleman), který jak bylo zmín¥no je zaloºený na faktorizaci
£ísel. Asymetrických algoritm· s eliptickými k°ivkami máme hned n¥kolik. Kaºdý z nich se
pouºívá k odli²ným aplikacím.
V praxi se eliptické k°ivky implementují na za°ízení, která mají:
• omezený výpo£etní výkon,
• omezenou plochu £ipu,
• je nutná vysoká p°enosová rychlost,
• za°ízení má omezenou p°enosovou rychlost,
• omezená kapacita pam¥ti.
V¥t²inou se jedná o bezdrátová za°ízení a £ipové karty. Vý£et základních eliptických k°ivek
je následující
• ECDH anglicky Elliptic curve Diﬃe-Hellman , kdy tento algoritmus se pouºívá
pro ustanovení klí£· pro následnou zabezpe£enou symetrickou komunikaci [30],
• ECIES anglicky Elliptic curve Integrated Encryption Scheme [37],
• ECMQV anglicky Elliptic curve MQV [36],
• ECDSA anglicky Elliptic curve Digital Signature Algorithm [20, 29].
4.4.1 Eliptické k°ivky ECDH
Eliptické k°ivky Diﬃe-Hellman tvo°í základní bod v pochopení a zp·sobu pouºití této me-
thody. Rozd¥lují se na dva typy: primitivní eliptické k°ivky Diﬃe-Hellman a primitivní elip-
tické k°ivky Diﬃe-Hellman s kofaktorem. My²lenka u obou je stejná, cht¥jí vytvo°it tajnou
sdílenou hodnotu z privátního klí£e, který vlastní subjekt A a s ve°ejným klí£em subjektu
B.
Ob¥ metody se mírn¥ li²í a to následovn¥ [30]:
• primitivní eliptické k°ivky Diﬃe-Hellman jsou dob°e známé jako zp·sob metody do-
hoda klí£.
• Rozdíl u primitivní eliptické k°ivky Diﬃe-Hellman s kofaktorem je, ºe kofaktor je
zahrnut do výpo£tu tajné sdílené hodnoty pro v¥t²í odolnost proti útoku.
4.4.2 Eliptické k°ivky ECIES
Jedná se o hybridní systém s eliptickými k°ivkami a vybraným ²ifrovacím algoritmem.
V takto sestaveném hybridním systému se vyuºívá ve°ejného klí£e pro p°enos klí£e relace.
Následn¥ se klí£ relace vyuºívá pro symetricky ²ifrovanou komunikaci [37],
4.4.3 Eliptické k°ivky ECMQV
Základní my²lenka se zabývá vytvo°ením sdílené tajné hodnoty mezi dv¥ma eliptickými
k°ivkami. Tato dvojice k°ivek vytvá°í dva klí£e, tedy klí£ový pár u jednoho subjektu A a dv¥
následující eliptické k°ivky vlastní jiný subjekt B v podob¥ ve°ejného a soukromého klí£e.
Jestliºe oba subjekty cht¥jí provést vstup sou£asn¥ s odpovídajícími klí£i, pak pro vstup oba
subjekty budou sdílet ty stejné tajné hodnoty [36].
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4.4.4 Eliptické k°ivky ECDSA
Jedná o model eliptických k°ivek [20, 29] s algoritmem pro podpis. Kdyº subjekt A =
(kA, PA) chce odeslat zprávu k subjektu B, tak zprávuM prvn¥ podepí²e subjekt A pomocí
svého soukromého klí£e kA. Pro ov¥°ení autentizace subjekt B ov¥°í zprávu ve°ejným klí£em
QA = (kA, PA) od subjektu A.
Postup pro podpis od subjektu A:
Vstup je zpráva M , která se má podepsat.
Výstup je podpis S = (r, s), kde r, s ∈ N jinak je výstup ²patný.
Procedura je následující:
1. Provedeme výpo£etH = HASH(M), kdeHASH je dohodnutá hashovací funkce
mezi subjekty.
2. Zvolíme náhodný element k, pro který platí k ∈ [1 . . . n− 1], n ∈ N .
3. Vypo£teme r = x1· (mod n), kde (x1, y1) = k·PA. Je-li r = 0 zp¥t na bod 2.
4. Vypo£teme s = k−1· (H + kA· r) · · · (mod n). Je-li s = 0 zp¥t na bod 2.
5. Vytvo° dvojici pro podpis S = (r, s).
Postup pro ov¥°ení podpisu subjektem B:
Vstup je podpis S = (r, s) na zprávu M .
Výstup je pouze True = Validní, False = Nevalidní podpis.
Procedura je následující:
1. Ov¥°ení s, r, ºe jsou £ísla z [1 . . . n− 1], n ∈ N , jinak False.
2. Provedeme výpo£etH = HASH(M), kdeHASH je dohodnutá hashovací funkce
mezi subjekty.
3. Vypo£teme w = s−1· (mod n).
4. Vypo£teme u1 = H·w· (mod n) a u2 = r·w· (mod n).
5. Vypo£teme (x1, y1) = u1·PA + u2·QA.
6. Podpis je True. Jestliºe platí x1 = r· (mod n), jinak False.
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Kapitola 5
Analýza
Kapitola pojednává o analýze aplikace pen¥ºenky na stolní po£íta£ a aplikace pen¥ºenky
pro chytrý telefon. V kaºdé £ásti se £tená° dozví vlastnosti, odli²nosti r·zných pen¥ºenek
a v£etn¥ k £emu uºivateli slouºí.
5.1 Elektronická pen¥ºenka na po£íta£i
Koncový uºivatel vlastní jednu nebo více elektronických pen¥ºenek neboli softwarových kli-
ent· na základ¥ toho kolik takovýchto klient· si sám uºivatel nainstaluje do svého po£í-
ta£e. Jedná se o softwarové °e²ení pro elektronické ukládání elektronických pen¥z Bitcoin.
V pen¥ºence m·ºe být více hash adres, tedy ú£t· pro uchovávání informací o mnoºství
elektronických ﬁnan£ních prost°edk·.
Pro zachování anonymity by pen¥ºenka m¥la zvládat vygenerovat nový hash nazývaný
transaction id pro kaºdou p°íchozí platbu z d·vodu skrytí z·statku v pen¥ºence. Ke gene-
rování nové adresy dochází i intern¥ v rámci odesílání £ásti pen¥z z ú£tu vlastníka. Utrácet
lze pouze ﬁnan£ní prost°edky, které vlastník ú£tu má k dispozici. Nelze tedy jít do zápor-
ných £ísel na ú£tu vlastníka. Peníze se rozd¥lí na dva p°íjemce, vlastníka ú£tu a adresu cizího
p°íjemce. Vlastník p°i platb¥ dostává na sv·j ú£et takzvanou vratku sníºenou o strºenou
£ást pen¥z z ú£tu.
Vlastní klientskou pen¥ºenku sí´ Peer-to-Peer v·bec nevidí. Jedinou informaci, kterou lze
získat, je hash adresa ú£tu. Je to v podstat¥ jedine£né id pro daný ú£et vlastníka. Spárovat
takovéto id ú£tu s reálným vlastníkem není moºné, protoºe takovéto informace o ú£tu se v síti
Bitcoin neuchovávají. I kdyº v dne²ní dob¥ se anonymita poru²uje p°i obchodu na legálních
sm¥nárnách z d·vodu tlaku jednotlivých stát·, aby stát mohl eliminovat nelegální obchody.
Uºivatel pro správu svých Bitcoin· vlastní soukromý klí£ ke kaºdému ú£etu zvlá²´.
Pro nahlíºení na své ﬁnan£ní prost°edky nemusí být uºivatel p°ímo p°ipojen k internetu
online. Pokud chce softwarový klient odeslat peníze na ºádost uºivatele, tak se musí p°ipojit
na internet a být jen pro tuto chvíli online, aby mohl odeslat peníze a dostat zp¥t vratku
sníºenou o strºené peníze.
Po odeslání transakce jednotliví horníci musejí transakci potvrdit. Do této doby je trans-
akce nepotvrzená a záke°ný uºivatel by mohl vygenerovanou transakci odeslat znovu, ang-
licky double-spent . Jedná se o dvojté odeslání daného mnoºství pen¥z. Aby nedocházelo
k nepravostem s pen¥zi, zavedlo se pravidlo, platná transakce je aº po ²estém potvrzení.
Ztráta pen¥z
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K odeslání pen¥z na neexistující adresu by nem¥lo dojít, protoºe kaºdá dobrá pen¥ºenka
by m¥la obsahovat podprogram pro kontrolní sou£et, anglicky checksum . Pokud by se tak
opravdu stalo, pak peníze budou navºdy ztraceny. Obdobn¥ se stane, i kdyº klient pen¥-
ºenku ztratí, nebo smaºe a neud¥lá si zálohu. Pro ostatní klienty v síti to zvedne hodnotu
pen¥z, tak nastane deﬂace m¥ny. Obdobn¥ jako ve sv¥t¥ papírových bankovek, kdyº vlastník
své peníze znehodnotí.
Typy pen¥ºenek pro PC
Doporu£ení Název Web adresa Licence
1 My Wallet http://blockchain.info/wallet Proprietary
2 Multibit http://multibit.org/ MIT
3 Armory http://bitcoinarmory.com AGPL
4 Bitcoin-Qt http://sourceforge.net/projects/bitcoin/ MIT
5 Coinbase http://coinbase.com Proprietary
6 Electrum http://electrum.ecdsa.org/ GPL
7 Flexcoin http://ﬂexcoin.com Proprietary
8 Instawallet http://instawallet.org Proprietary
Tabulka 5.1: Soupis doporu£ených pen¥ºenek pro Pc [15].
Z tohoto výb¥ru pen¥ºenek je nejvíce zajímavý software Bitcoin-Qt. V²echny jeho zdroje
jsou voln¥ ²i°itelné dle licence. Zdatný uºivatel si m·ºe tohoto klienta spustit v podob¥ lokál-
ního serveru pro rpc funkce. Celé °e²ení je napsané objektov¥ v c++ rozd¥leno do n¥kolika-ti
desítek soubor·. I kdyº je kód obsáhlý, lze ho snadno pochopit a zorientovat se v n¥m.
5.2 Elektronická pen¥ºenka na telefonu
Pro chytré mobilní telefony je hned n¥kolik variant pen¥ºenek vytvo°ených na platform¥
Android. Soupis jednotlivých variant je v následující tabulce 5.2.
Typy pen¥ºenek pro Android
Doporu£ení Název Obchod OpenSource
1 Bitcoin Wallet https://pay.google.com/store ano
2 Mycelium Bitcoin Wallet https://pay.google.com/store ano
3 Blockchain Bitcoin Wallet https://pay.google.com/store ano
Tabulka 5.2: Soupis doporu£ených pen¥ºenek pro telefony [15].
5.2.1 Bitcoin Wallet
Aplikace je ur£ena pro systém Android [21]. Umoº¬uje posílání Bitcoin· mezi telefony i uºi-
vateli systému Bitcoin. Lze pomocí QR kódu naskenovat adresu ú£tu nebo pomocí komuni-
kace NFC (Near Field Communication). Obrázek ukazuje náhled na aplikaci 5.1.
Vlastnosti
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Obrázek 5.1: Bitcoin Wallet
Ukázka pen¥ºenky pro platformu Android. .
• Zobrazuje z·statek na ú£tu,
• kurzovní lístek,
• odesílání a p°ijímání pomocí NFC, QR kod· nebo Bitcoin adres,
• adresá° adres,
• moºnost zadávat transakce v oine reºimu,
• oznámení o p°ijetí p°íchozí transakce v synchroniza£ní li²t¥,
• widget na plochu s celkovým z·statkem,
• licence GPLv3.
5.2.2 Mycelium Bitcoin Wallet
Aplikace je ur£ena pro systém Android [42]. Umoº¬uje posílání Bitcoin· mezi telefony i uºi-
vateli systému Bitcoin. Obrázek umoº¬uje náhled na aplikaci 5.2.
Obrázek 5.2: Mycelium Wallet
Ukázka pen¥ºenky pro platformu Android. .
Vlastnosti
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• 100% kontrola nad soukromými klí£i, nikdy nez·stávají v p°ístroji ihned se exportují.
• Nestahuje se celý °et¥zec blockchain, aplikace je po instalaci okamºit¥ pouºitelná.
• Rychlé p°ipojení do systému pomocí vlastního uzlu.
• Zálohy a obnovy se provád¥jí do PDF souboru.
• Moºnost nastavení PINu pro pen¥ºenku.
• Kompatibilita Bitcoin sluºeb p°es uri manipulaci.
• Moºnost p°ipojení p°es Tor sít¥.
• Zobrazuje kurzovní lístek.
• Integrovaní skener QR kod·.
• Moºnost exportování adresy do QR kod· a uloºit je do PDF.
• P°eposlat svoji adresu na Twitter, Facebook a email.
5.2.3 Blockchain Bitcoin Wallet
Jedná se o online pen¥ºenku, která spojuje dv¥ hlavní v¥ci. P°ístup p°es webové rozhraní
k ú£tu nebo pomocí chytrého telefonu. Umoº¬uje vám plnou kontrolu nad svou hodnotou
pen¥z i z n¥kolika za°ízení zárove¬ [44]. Obrázek zobrazuje náhled na aplikaci 5.3.
Obrázek 5.3: Blockchain Wallet
Ukázka pen¥ºenky pro platformu Android. .
Vlastnosti
• Aplikace je OpenSource.
• Poskytuje automatické i ru£ní zálohy.
• Umoº¬uje skenování QR kod·.
• Dovoluje rychlé i zákaznické platby.
• Zobrazen místní kurzovní lístek.
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• Dává moºnost p°idání poznámky k transakcím.
• Poskytuje ochraný reºim P2P p°i oine reºimu serveru.
• Má licenci GPLv3.
Analýzu jsem provedl pomocí instalace emulátoru pro platformu Android. K testování
uºivatelem je dostupný emulátor Android SDK s nástroji, api návodem, celou platformou,
managerem pro stahování knihoven i samotného Androind emulátoru. V²e lze nainstalovat
do systému windows 7 nebo windows 8. Emulátor funguje výborn¥, ale není zrovna rychlý.
Moºnost jeho staºení naleznete v literatu°e [2, 1] K pochopení jeho správného fungování
a jeho vyuºití doporu£uji pro£íst api návod [3] V neposlední °ad¥ je pot°eba nainstalovat
dané aplikace pro analýzu, které m·ºete vyhledat p°es webový downloader souboru *.apk.
K tomu vám pom·ºe hned n¥kolik návod· na internetu, nevhodn¥j²í jsou p°ímo ze stránek
vývoje Androind [2].
Po prozkoumání v²ech moºných variant a zhodnocení vlastností jsem se rozhodl vyu-
ºít vlastností jak webového rozhraní, tak i rozhraní pro za°ízení. Z tohoto d·vodu jsem
zvolil pro mé °e²ení mobilní pen¥ºenky pro windows phone 8, stávající °e²ení od serveru
blockchain.info. Zdrojové kódy celé aplikace pro Androind jsou u v²ech pen¥ºenek voln¥
dostupné. V£etn¥ n¥kolika p°íklad· vyuºití ur£itých knihoven z aplikací.
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Kapitola 6
Protokol pro mobilní komunikaci
Kapitola pojednává o protokolech Bitcoin, které se pouºívají pro komunikaci na základ¥
zasílání ºádostí £i odpov¥dí. Jednotlivé protokoly se li²í celkovým návrhem aº implementací
transak£ního protokolu. Na webu Blockchain.info se vyuºívají t°i r·zné typy p°ístup· ke
svému vytvo°enému ú£tu a ty jsou d·leºité pro implementaci vlastního °e²ení pro platformu
windows phone 8.
6.1 Blockchain Wallet API
Blockchain wallet API [17] je základním webovým protokolem pro získání informací o ú£tu,
zaslání platby a p°ípadného archivování ú£tu.
P°istupuje se p°es adresu https://blockchain.info/merchant/ a za ní bezprost°edn¥ ná-
sleduje prom¥nná $guid/, která p°edstavuje uºivatelské id vygenerované na serveru p°i zá-
kládání ú£tu. K odkazu p°idáme metodu, aby server v¥d¥l co má vrátit.
Metoda payment? o£ekává tyto parametry, kde kaºdý je odd¥lený symbolem &:
• password=$main_password  Je hlavní heslo do ú£tu.
• second_password=$second_password  P°edstavuje druhé heslo pro dvojité ²ifrování.
• to=$addres  Je adresa p°íjemce.
• amount=$amount  Je posílanou hodnotou na 8 míst bez odd¥lova£e celých £ísel.
• from=$from  Vyjad°uje adresu odesílatele. (Nepovinná)
• shared=$shared  true nebo false Ozna£uje zda má být transakce odeslána pro-
st°ednictvím sdílené pen¥ºenky. (Nepovinné)
• fee=$fee  Tvo°í poplatek za transakci. Server vyºaduje minimální hodnotu poplatku
a to 0.0001. Hodnotu lze pouze zvý²it. (Nepovinné)
• note=$note  Poznámka pro p°íjemce. (Nepovinná)
Odpov¥¤ vypadá následovn¥, jestliºe se platba zda°í:
{
"message" : " zpráva z~odpov¥di " ,
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"tx_hash " : " t ransak£n í id " ,
" no t i c e " : " p° idaná poznámka"
}
Metoda balance? o£ekává parametr:
• password=$main_password  Je hlavní heslo do ú£tu.
Odpov¥¤ zní následovn¥:
${ " balance " : 1000}$
Metoda list? o£ekává parametr:
• password=$main_password  Je hlavní heslo do ú£tu.
Odpov¥¤, která vrací pole v²ech ú£t· v pen¥ºence, vypadá následovn¥:
{
" addre s s e s " : [
{
" balance " : 1400938800 ,
" address " : "1Q1AtvCyKhtveGm3187mgNRh5YcukUWjQC" ,
" l a b e l " : "SMS Depos i t s " ,
" to ta l_rec e i v ed " : 5954572400
} ,
{
" balance " : 79434360 ,
" address " : "1A8JiWcwvpY7tAopUkSnGuEYHmzGYfZPiq" ,
" l a b e l " : "My Wallet " ,
" to ta l_rec e i v ed " : 453300048335
}
]
}
Metoda new_address? o£ekává n¥kolik parametr·, které jsou op¥t odd¥lené &:
• password=$main_password  Je hlavní heslo do ú£tu.
• second_password=$second_password  P°edstavuje druhé heslo pro dvojité ²ifrování.
• label=$label  Je volitelný ²títek.
Odpov¥¤ zní:
{
" address " : "18 fyqiZzndTxdVo7g9ouRogB4uFj86JJiy " ,
" l a b e l " : "Main_account"
}
Zde je popsána pouze £ást mnou vyzkou²ených metod z tohoto protokolu. Sou£ástí
protokolu je samoz°ejm¥ více metod, které jsem naimplementoval v kapitole 8 do jedné
t°ídy. Pro podrobn¥j²í pochopení doporu£uji £tená°i p°ímo nav²tívit webové stránky api
rozhraní zde [17].
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6.2 Blockchain JSON-RPC API
Protokol je zaloºený na rpc funkcích. Sta£í sestavit jednoduchý dotaz na server rpc [18].
Bitcoin servery vyºadují celý dotaz ve formátu Json, který umoº¬uje jednoduché parsování
jednotlivých parametr· celého dotazu. Výstupem je op¥t zpráva ve formátu Json. Následující
£ást dokumentuje n¥kolik p°íklad· správného vytvo°ení dotazu a následné odpov¥di.
Kaºdý dotaz se provádí s okamºitou autentizací na server, kde následující vý£et poskytuje
pot°ebné údaje:
hostname  rpc.blockchain.info,
port  80 je otev°ená komunikace, 443 je ²ifrovaná komunikace,
username  uºivatelský login,
main_password  hlavní heslo.
Následující metoda zobrazuje celou ﬁnan£ní £ástku, která m·ºe být utracena.
Metoda: getbalance
Parametry: (String ú£et = null, int minimum-potrvzení = 1)
Popis: Kdyº nespeciﬁkujeme ú£et vrací celkovou balanci v²ech ú£t·, kde je aspo¬ jedenkrát
potvrzena transakce.
Výsledek: JSONArray
Ukázka dotazu:
{
" j sonrpc " : "2 .0" ,
" id " : "1" ,
"method" : " getba lance " ,
"param" : [ ]
}
Ukázka odpov¥di:
{
" id " : "1" ,
" r e s u l t " : "0 .0155" ,
" e r r o r " : nu l l ,
" j s onrpc " : "2 .0"
}
Následující metoda zaji²´uje zálohu va²í pen¥ºenky.
Metoda: backupwallet
Parametry: ºádné
Popis: Zálohu lez provést na Dropbox, Google Drive nebo Email. Vºdy musí být uºivatel
p°ihlá²en p°es webové rozhraní.
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Výsledek: Boolean
Ukázka dotazu:
{
" j sonrpc " : "2 .0" ,
" id " : "1" ,
"method" : " backupwal let " ,
"param" : [ ]
}
Ukázka odpov¥di:
{
" id " : "1" ,
" r e s u l t " : " t rue " ,
" e r r o r " : nu l l ,
" j s onrpc " : "2 .0"
}
Následující metoda zobrazuje informace o va²em ú£tu.
Metoda: getinfo
Parametry: ºádné
Popis: Vrací objekt v²ech informaci o ú£tu.
Výsledek: JSONObject
Ukázka dotazu:
{
" j sonrpc " : "2 .0" ,
" id " : "1" ,
"method" : " g e t i n f o " ,
"param" : [ ]
}
Ukázka odpov¥di:
{
" id " : "1" ,
" r e s u l t " :
{
" balance " : 43 .50100000 ,
" e r r o r s " : "" ,
" paytx fee " : 0 .0001 ,
"proxy" : "" ,
" connected " : 0 ,
" t e s t n e t " : f a l s e ,
" d i f f i c u l t y " : 1733207.51384839 ,
" b locks " : 179602
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} ,
" e r r o r " : nu l l ,
" j s onrpc " : "2 .0"
}
Informace o va²em ú£tu zobrazuje následující metoda.
Metoda: listtransactions
Parametry: (String ú£et = null, int po£et = 10, int oﬀset = 0)
Popis: Vrací pole posledních 10 transakcí ve va²em ú£tu, které byly potvrzeny.
Výsledek: JSONArray
Ukázka dotazu:
{
" j sonrpc " : "2 .0" ,
" id " : "1" ,
"method" : " l i s t t r a n s a c t i o n s " ,
"param" : [ ]
}
Ukázka odpov¥di:
{
" id " : "1" ,
" r e s u l t " :
{
" l a s t b l o c k " : "hash l a s t b lock " ,
" t r an s a c t i on s " : [
{
" f e e " : 0 .01000000 ,
"amount" : 1 ,
" b lock index " : 171984 ,
" category " : " r e c e i v e " ,
" con f i rmat i on s " : 0 ,
" address " : "1A8JiWcwvpY7tAopUkSnGuEYHmzGYfZPiq" ,
" tx id " : " t r an sa c t i on id " ,
" block " : 1323486876 ,
" blockhash " : "hash cur r ent block " ,
" account " : "My Wallet "
}
]
} ,
" e r r o r " : nu l l ,
" j s onrpc " : "2 .0"
}
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Zde jsou popsány jen p°íklady. tená°i bych doporu£il prostudovat v²echny metody
p°ímo na webových stránkách. B¥hem £asu m·ºe dojít ke zm¥nám metod, nebo m·ºou
p°ibýt dal²í. Proto bych tuto práci doporu£il jen jako referen£ní zdroj. V následujících
odkazech jsou popsány dal²í moºné dotazy na rpc server [18].
6.3 Data ze sm¥nárny
Aktuální kurzovní lístek lze získat ze serveru https://blockchain.info/ticker. Ve²keré infor-
mace jsou vráceny jako JSONObject. Jeho poloºky jsou hodnota p°ed patnácti minutami,
poslední získaná hodnota, nákupní cena, prodejní cena a speciﬁcký symbol pro m¥nu [16].
Ukázka výpisu hodnot:
{
"USD" : {
"15m" : 572 .3 ,
" l a s t " : 572 .3 ,
"buy" : 569 .99 ,
" s e l l " : 571 .88 ,
"symbol" : "$"
} ,
"CNY" : {
"15m" : 3645 .86 ,
" l a s t " : 3645 .86 ,
"buy" : 3636 .53 ,
" s e l l " : 3645 .86 ,
"symbol" : "Y"
} ,
"JPY" : {
"15m" : 59636 .81 ,
" l a s t " : 59636 .81 ,
"buy" : 59484 .16 ,
" s e l l " : 59636 .81 ,
"symbol" : "Y"
} ,
. . .
. . .
}
Hodnoty x, y ke graf·m lze získat dotazem na url adresu http://blockchain.info/charts/$chart-
type?format=json, kde prom¥ná $chart-type ur£uje speciﬁcký typ grafu. Typy graf· lze
získat op¥t ze stránek http://blockchain.info/charts. Výstupem je pole JSONArray.
Ukázka získaných hodnot:
{
" va lue s " : [
{
"x" : 1290602498 , //Unix timestamp
"y" : 1309696.2116000003
} ]
}
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Kapitola 7
Návrh mobilní pen¥ºenky
Mým po£áte£ním návrhem je rozd¥lit aplikaci do n¥kolika samostatných projekt· pro snaº²í
vývoj a lep²í p°ehlednost celého °e²ení. Zadáním diplomové práce bylo vyuºít návrhové vzory
pro aplikaci pen¥ºenky pro windows phone platformu. Nejvíce vyhovující návrhový vzor je
Model  View  ViewModel, který popisuje následující obrázek 7.1.
Obrázek 7.1: Model MVVM
Ukázka návrhového vzoru Model  View  ViewModel Zdroj [38].
7.1 Model
Modelová £ást by m¥la obsahovat klienta pro web api rozhraní a klienta pro Json-RPC api
rozhraní. Nejvhodn¥j²ím p°ístupem je oba klienty rozd¥lit na dva samostatné projekty v po-
dob¥ podp·rné knihovny pro výslednou aplikaci. Dal²ím projektem v modelové £ásti bude
databázový projekt v LINQu, který bude obsahovat pot°ebný po£et tabulek a provázání
podle £ásti View.
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7.2 View  ViewModel
Uºivatelské rozhraní by m¥lo podle získaného p°ehledu z kapitoly Analýza 5 obsahovat:
1. P°ihla²ovací obrazovku s poloºkami:
• Uºivatelské jméno
• Hlavní heslo
• Druhé heslo pro moºnost odeslání transakce, které je povinné k této funkci
• Tla£ítko pro vytvo°ení nové pen¥ºenky
• P°ihla²ovací tla£ítko
2. Hlavní menu:
• Pole informující o v²ech ﬁnan£ních prost°edcích k utracení
• Tla£ítko pro zaplacení platby
• Tla£ítko pro vstup do adresá°e £astých Bitcoin adres
• Tla£ítko historie n¥kolika-ti posledních transakcí
• Tla£ítko pro informace o kurzech ve sm¥nárn¥
3. Menu pro placení:
• Stránka pro rychlou platbu
• Stránka pro zákaznickou platbu
• Následn¥ navazující stránku pro potvrzení platby
4. Menu pro adresá°:
• Umoºnit p°idat novou adresu se ²títkem
• Prohlíºení jiº uloºených poloºek
• Odebrání poloºek
• Moºnost provázání s platební stránkou pro p°idání adresy z adresá°e
5. Menu Historie transakcí:
• Stránku n¥kolika p°íchozích plateb
• Stránku odchozích plateb
6. Menu pro kurzovní lístek a grafy:
• Vý£et aktuálních kurz· s poloºkami nákup a prodej
• N¥kolik d·leºitých graf· pro aktuální p°ehlednost
Dále by nová pen¥ºenka m¥la zvládat obdobné operace, jako stávající Androidí pen¥-
ºenky. Podporovat prvky jako moºnost zálohování pen¥ºenky, informace o aplikaci a nápo-
v¥du. M¥la by spl¬ovat jednoduchost a p°ehlednost bez zbyte£ného klikání nabídkami v£etn¥
rychlého chování.
Prvek zobrazení a model, anglicky ViewModel , propojuje p°íkazy od uºivatele p°es
zobrazení, anglicky View , s modelem pro získávání dat. Návrh tak zaji²´uje p°ehlednost
kódu, programování jednotlivých £ástí odd¥len¥ a znovu pouºitelnost.
Pro p°ehlednost obrázek 7.2 zobrazuje vlastní návrh celé aplikace pro windows phone
platformu.
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Obrázek 7.2: Návrh vlastní aplikace s modelem MVVM.
Obrázek zobrazuje rozloºení jednotlivých projekt· v modelu MVVM v£etn¥ propojení.
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Kapitola 8
Implementace mobilní pen¥ºenky
Celá aplikace je rozd¥lena na £ty°i samostatné projekty, které zaji²´ují p°ehlednost celé
aplikace. V oddílech níºe jsou jednotlivé projekty popsány a zobrazeny d·leºité t°ídy s me-
todami pro kaºdou £ást. Obrázek 8.1 zobrazuje závislosti jednotlivých projekt· mezi sebou.
Do °e²ení bylo nutné za£lenit i nejnov¥j²í verzi knihovny Newtonsoft.Json pro windows
phone na projekt RcpClient. Bylo to z d·vodu chyb¥jících £ástí, které byly d°íve dostupné
pro testovací projekt RrcClinet windows konzole.
Obrázek 8.1: Závislosti v projektech.
Obrázek zobrazuje jednotlivé projekt a závislosti na jejich £ástech.
Rozd¥lení projekt·:
WebClient  projekt pro webové api rozhraní
RpcClient  projekt zaloºený na rozhraní Json-RPC funkcí
DBase  databázový projekt
Bitcoin My Wallet  uºivatelské rozhraní
Aplikace byla vyvíjena v návrhovém vzoru Model  View  ViewModel (MVVM), který
p°edstavuje snadn¥j²í roz²i°ovatelnost a p°ehlednost. ProjektyWebClient, RpcClient a DBase
tvo°í modelovou £ást modelu MVVM. Uºivatelské rozhraní p°edstavuje £ást návrhového
vzoru zobrazení a model-zobrazení, kde jsou oba celky rozd¥leny na samostatné adresá°e.
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Pro tvorbu aplikace byly pouºity knihovny Telerika pro grafy a zobrazení, knihovna
ZXing pro QR kodér a dekodér, knihovna Windows.Phone.Toolkit pro uºivatelské rozhraní,
Catel.MVVM ²ablona pro návrhový vzor a Newtonsoft.Json knihovna pro parsování a se-
stavování JSONObjectu.
8.1 Projekt WebClient
Projektová £ást °e²í webový p°ístup p°es Blockchain Wallet API rozhraní [17]. Vyu-
ºívá hlavn¥ knihovnu Newtonsoft.Json a jsou zde implementovány funkce podle dokumen-
tace na webu http://blockchain.info. Ukázky protokol· byly zmín¥ny d°íve v podkapitolách
pro webové rozhraní 6.1, 6.3.
Obrázek 8.2 zobrazuje d·leºité t°ídy v tomto projektu v£etn¥ metod. Komunikace se
serverem probíhá na základ¥ asynchronní komunikace pomocí call back functions , kterou
vyvolává metoda InvokeMethodWeb() a komunikace pokra£uje v metodách GetRequestStre-
amCallBack() a GetResponseCallBack().
Rozhraní IWEBClient zp°ístup¬uje implementované metody v dané t°íd¥ pro získání
dat ze serveru.
Obrázek 8.2: T°ídy v projektu WebClient.
Obrázek zobrazuje d·leºité t°ídy ve projektu WebClient.
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8.2 Projekt RpcClient
Projekt °e²í p°ístup p°es rpc funkce p°es rozhraní Json-RPC API [18], které vyuºívá kni-
hovnu Newtonsoft.Json. Zp·soby dotaz· na rpc funkce byli probrány v kapitole 6.2.
D·leºité t°ídy pro tento projekt ukazuje obrázek 8.3. Op¥t se vyuºívá asynchronní komu-
nikace na rpc server s povinnou autentizací v hlavi£ce dotazu. Metody InvokeMethodRpc(),
GetRequestStreamCallBack() a GetResponseCallBack() zaji²´ují asynchronn¥ data ze ser-
veru. Následné rozhraní IRPCClient obsahuje ve°ejné metody pro dotazy na server. Zbylé
t°ídy slouºí pro rozparsování odpov¥di v Json formátu.
8.3 Projekt DBase
Databázová projekt zaji²´uje ukládání nových adres do adresá°e a zaznamenání uºivatel-
ského loginu pro p°í²tí spu²t¥ní aplikace. Projekt je rozd¥len do návrhové vzoru MVVM,
kde View zobrazení je uplatn¥no v uºivatelském rozhraní a obrázek 8.4 zobrazuje daný návrh
t°íd.
8.4 Bitcoin MyWallet
Celé uºivatelské rozhraní má zaji²t¥né závislosti na jednotlivé p°edcházející projekty, které
zaji²´ují modelovou £ást návrhového vzoru. Projekt je rozd¥len do n¥kolika následujících
adresá°·:
• Helpers  pomocné t°ídy pro získání dat.
• Models  modelové t°ídy, které nejsou vhodné na °e²ení v samostatném projektu.
• Resources  obrázkové zdroje.
• ViewModels  £ást projektu pro p°edání dat do View zobrazení.
• View  samotné zobrazení pro uºivatele napsané ve Windows Presentation Foundation
(WPF) pro platformu windows phone.
e²ení se skládá hned z n¥kolika t°íd kolem 20 aº 30 do budoucna snadno roz²i°itelné.
Zásadní t°ídy pro projektovou £ást zobrazuje obrázek 8.5. T°ída GlobalParamas obsahuje
globální parametry a prom¥nné pro celou aplikaci. P°ihla²ovací obrazovku zaji²´uje t°ída
MainPage v£etn¥ £ásti MainPageViewModel. Hlavní menu zaji²´uje komunikaci s dal²ími
t°ídami, které se zavolají podle p°íkazu od uºivatele.
T°ídy zobrazené na obrázku 8.5 zaji²´ují:
• history  t°ída pro získání historie o p°íchozích a odchozích transakcích.
• payment  t°ída zaji²´ující platební transakce.
• charts  pro získaní kurzovních dat a graf·.
• book  pro adresá° £astých adres.
Z d·vodu asynchronní komunikace se data dostávají ze serveru vedlej²ím vláknem neº
dotazovaným. To vytvá°í problém p°i odpov¥dí kdy dochází k prodlevám dat. Aplikace p°ed-
chází t¥mto podobným problém·m vytvo°ením vlákna s dispe£erem pro získání zpoºd¥ných
dat ze serveru, tak aby aplikace b¥ºela na pop°edí bez £ekání.
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Obrázek 8.3: T°ídy v projektu RpcClient.
Obrázek zobrazuje d·leºité t°ídy ve projektu RpcClient.
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Obrázek 8.4: T°ídy v projektu DBase.
Obrázek zobrazuje d·leºité t°ídy ve projektu DBase.
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Obrázek 8.5: T°ídy v projektu Bitcoin MyWallet.
Obrázek zobrazuje d·leºité t°ídy ve projektu Bitcoin MyWallet.
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Kapitola 9
Popis a veriﬁkace aplikace
V kapitole p°iblíºím £tená°i na implementovanou aplikaci v jazyce C#. Nejsou zde uvedeny
v²echny moºné nabídky v aplikaci jen par základních. Pro kompletní pohled jsem vytvo°il
instruktáºní video o celé aplikaci, které je sou£ástí p°idaného cd na deskách. Video je dlouhé
5 minut a b¥hem nich jsou ukázány v²echny moºn¥ nabídky. Aplikace je vytvo°ena za ú£elem
p°ehlednosti a funk£nosti. Na základ¥ t¥chto poºadavk· byla aplikace p°edána malé skupin¥
uºivatel·, kte°í danou aplikaci testovali p°ed vydáním ²iroké ve°ejnosti.
9.0.1 Popis aplikace
První obrázek 9.1 dokumentuje p°ihla²ovací obrazovku s moºnosti vytvo°ení nové pen¥ºenky.
P°i p°ihla²ovací je moºné zadat pouze hlavní heslo nebo rovnou ob¥ hesla. Druhé heslo dle
speciﬁkace protokolu je povinné pro odeslání transakce. Následn¥ aplikace p°ejde do hlavní
nabídky, kde uºivatel ihned zjistí obnos svých ﬁnan£ních prost°edku k utracení. Nabídka má
n¥kolik tla£ítek, které zobrazují historii transakcí, moºnost provést platbu, p°ejít na adresá°
adres a kurzovní lístek ze sm¥nárny v£etn¥ aktuálních graf·.
Obrázek 9.2 zobrazuje jiº ukázku provedení platební transakce v£etn¥ ov¥°ení adresy
p°íjemce. Nad adresou p°íjemce se provádí test zda v systému Bitcoin v·bec existuje. Dále
vidíte hned n¥kolik p°íchozích a odchozích plateb, které se provedli v minulosti. Zobrazují
se pouze potvrzené transakce.
Obrázek 9.3 ukazuje nabídku kurzovního lístku ze sm¥nárny http//:blockchain.info. P°e-
chod zobrazuje uºivateli hned n¥kolik grafu. Grafy zobrazují vývoj m¥ny Bitcoin závislosti
na dolaru, obtíºnost pro nalezení nového bloku a pr·m¥rnou t¥ºbu horník·.
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Obrázek 9.1: P°ihlá²ení a hlavní nabídka.
Obrázek zobrazuje p°ihla²ovací a hlavní stránku.
Obrázek 9.2: Platby a historii transakcí.
Obrázek zobrazuje d·leºité platby a historii transakci.
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Obrázek 9.3: Kurzy a grafy.
Obrázek zobrazuje d·leºité kurzovní lístek a grafy.
9.0.2 Testování aplikace
Testovací £ást této kapitoly zobrazuje grafy na základ¥ po£tu testování uºivateli, kte°í tes-
tovali aplikaci je²t¥ p°ed nasazením. Po následné zp¥tn¥ vazb¥ od testovacích uºivatel· byli
provedeny zm¥ny aplikace za ú£elem zdokonalení aplikace. Graf 9.4 zobrazuje po£et prove-
dených testování u kaºdého uºivatele. Graf 9.5 zobrazuje procentuální ohodnocení obliby
aplikace a funk£nosti aplikace.
Uºivatel·m byla zp°ístupn¥na aplikace s kladenými poºadavky:
• na rychlost
• na funk£nost
• na vzhled
• na pády aplikace
• na pouºitelnost tla£ítek
• na p°ehlednost
• na jednoduchost
Podle zp¥tné vazby v obrázku 9.5 je moºné aplikaci zve°ejnit ²ir²í ve°ejnosti. Ve°ejnost
musí prvn¥ aplikace otestovat a vyjád°i oblíbenost nebo své poºadavky na p°ípadn¥ zm¥ny.
Následkem toho lze aplikaci zdokonalit více anebo to prokáºe funk£nost a dokonalost.
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Obrázek 9.4: Po£et testování aplikace.
Obrázek zobrazuje po£et testování aplikace.
Obrázek 9.5: Funk£nost aplikace.
Obrázek zobrazuje procentuální ohodnocení od uºivatel· na funk£nost aplikace.
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9.0.3 Roz²i°itelnost aplikace
Aplikace je pouºitelná jiº ve stávající form¥ ale existuje n¥kolik moºných budoucích roz²í°ení,
které by aplikací zp°íjemnili v pouºívání.
• Moºnost roz²í°it aplikací pro jiné portály.
• P°idat více funkcí jako nap°íklad skenování QR kód·.
• P°idání informa£ní li²tu o synchronizaci.
• P°idání multi-interaktivního witgetu na plohu telefonu.
• Nákup a prodej p°ímo p°es sm¥nárnu.
• Statistiky z více sm¥náren.
• Dokonce je moºnost vytvo°it k pen¥ºence vlastní server pro Bitcoin ú£ty.
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Kapitola 10
Záv¥r
Cílem diplomové práce bylo nastudovat technologii Bitcoin systému, t¥ºení nových pen¥z,
ﬁnan£ních transakcí a kryptograﬁi v systému. Systém je pom¥rn¥ nový, proto jsou dostupné
pouze internetové zdroje na r·zných portálech nebo fórech. Nastudování technologií sice
ztíºilo ale myslím, ºe tento bod zadání se mi povedlo pe£liv¥ splnit. Informace jsem získával
z n¥kolika web· ov¥°enými uºivateli, které mi poskytli dobrý p°ehled o celého systému. Dále
k vytvo°ení literatury do práce, která stále je i bude pro mne rozcestníkem v budoucnu.
Bitcoin systém mi objasnil sv¥t elektronických plateb jiným zp·sobem neº jsem doposud
znal. Pro transakce je vyuºita silná kryptograﬁe, kterou jsem m¥l ²anci poznat na fakult¥
v skv¥lém p°edm¥tu Kryptograﬁe . Pomocí poznatku ze studia a sv¥ta Bitcoin· jsem byl
schopný pochopit principy zabezpe£ení v transakcích. V²echny informace o kryptograﬁi,
která v systému Bitcoin jsou nedílnou sou£ástí byli zaznamenány do diplomové práce. Na-
p°íklad byli popsány hashovací funkce a asymetrická kryptograﬁe pomocí eliptických k°ivek.
Studie mi dala základy k pochopení a spln¥ní druhého bodu zadání. Nastudovat pouºí-
vané protokoly pro Bitcoin pen¥ºenky, hashovací fukce a ²ifrování zaloºené na asymetrické
kryptograﬁi. Teprve poté jsem byl schopen analyzovat stávající implementace na stolní po-
£íta£e i na platformu android pro smart telefony.
Zjistil jsem, ºe situace s pen¥ºenkami je p°íznivá nebo´ existuje celá °ada implementací
v r·zných programovacích jazycích. Pomohlo to hodn¥ k usnadn¥ní reverse-engineeringu u jiº
funk£ních aplikací pro pen¥ºenky. Informace jsou zavedeny z analýzy do práce ze souhrnem
známých pen¥ºenek pro stolní po£íta£e i mobilní telefony.
Rozhodl jsem se po shrnutí poznatk· vytvo°it mobilní pen¥ºenku pro platformu windows
phone na základ¥ portálu http://blockchain.info. Portál umoº¬uje p°ístup do pen¥ºenky
i pomocí webového rozhraní. Dále byli dostate£n¥ vhodn¥ popsány pro tento webový server
protokoly pro komunikaci. Dobrá dokumentace a webového p°ístup na server ukázalo, ºe
vytvo°it °e²ení pro tento server je nejlep²í varianta.
Implementace vyuºívá v²ech výhod portálu http://blockchain.info. Dle dokumentace jsou
vytvo°eny £ty°i projekty, které tvo°í samotnou aplikaci pro windwos phone. Aplikace je
na implementována v jazyce c# v podob¥ objektov¥ orientovaného programování i jazyka
Windows Presentation Foundation s návrhovým vzorem Model  View  ViewModel .
Do aplikace byli pouºity knihovny Teleriku, Newtonsoft.Json a ZXing.
Po ov¥°ení fungování s n¥kolika uºivateli, od kterých jsem získal zp¥tnou vazbu jsem
byl schopný aplikaci opravit. Nyní je moºno aplikaci p°edat sv¥tu, nebo´ opravy v aplikací
testovací skupin¥ vyhovovaly. Aplikace má velký potenciál roz²i°ovatelnosti jak po progra-
mátorské stránce k zavedeném p°ístupu na jiné portály, tak i pro uºivatele windows phon·.
Do dne²ka neexistovala ºádná aplikace tohoto druhu pro platformu windows phone.
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P°íloha A
Obsah CD
Obsahem CD jsou zdrojové kódy aplikace v jazyce C#. Dané °e²ení tvo°í £ty°i samostatné
projekty v£etn¥ vývojové knihovny Newtonsoft.Json. Aplikaci spou²tí projekt BitcoinMy-
Wallet. Projekt RPCClient slouºí pro internetovou komunikaci pomocí RPC funkcí s me-
todou POST. Projekt WEBClient slouºí obdobn¥ pro internetovou komunikaci ale pomocí
HTTP protokolu s metodou POST. Poslední projekt DBase tvo°í databázi v LINQ pro uklá-
dání adres BitCoin uºivatel·.
K aplikace je vytvo°eno instruktáºní video, které slouºí jako nápov¥da uºivateli.
Obsahem CD dále obsahuje zdrojový text diplomové práce v podob¥ projektu v prost°edí
LATEXu pro sázení textu. Tato £ást obsahuje teorii kolem m¥ny BitCoin· i celé aplikace,
v£etn¥ shrnutí a p°iloºeného CD. Sou£ástí je také ve verzi *.pdf pro znovu vyti²t¥ní celé
práce.
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